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Em SeguranEm Segurançça da Informaa da Informaçção, o que vem a ser:ão, o que vem a ser:

•• Cracking de SenhasCracking de Senhas

•• Buffer OverflowBuffer Overflow

•• IP SpoofingIP Spoofing

•• Denial of ServiceDenial of Service

•• SnifferSniffer

•• TrojanTrojan

•• Engenharia SocialEngenharia Social

•• ConsolidaConsolidaçção de Poderão de Poder
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Cracking de SenhasCracking de Senhas

ConceitoConceito

Fazer Fazer ““crackcrack”” de uma senha significa descobrir qual de uma senha significa descobrir qual éé a senha para a senha para 
uma determinada conta.uma determinada conta.

MMéétodos empregadostodos empregados

•• AdivinhaAdivinhaççãoão

•• Programas de CrackingProgramas de Cracking
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Cracking de SenhasCracking de Senhas

AdivinhaAdivinhaççãoão

Este Este éé um mum méétodo bastante primitivo, contudo eficiente. Tratatodo bastante primitivo, contudo eficiente. Trata--se se 
de utilizar o bom senso junto com algumas informade utilizar o bom senso junto com algumas informaçções sobre a ões sobre a 
conta atacada. Muitos usuconta atacada. Muitos usuáários utilizam senhas frios utilizam senhas fááceis (times de ceis (times de 
futebol, conta acrescido de um digito, datas especiais, nomes defutebol, conta acrescido de um digito, datas especiais, nomes de
familiares) que são ffamiliares) que são fááceis de serem adivinhadas.ceis de serem adivinhadas.

Um outra possibilidade de adivinhaUm outra possibilidade de adivinhaçção estão estáá relacionada relacionada 
com softwares que vem com "senhas de fcom softwares que vem com "senhas de fáábrica". Por brica". Por 
exemplo, quando um banco de dados exemplo, quando um banco de dados éé instalado o mesmo instalado o mesmo 
vem com alguns contas de administravem com alguns contas de administraçção padrão, as quais ão padrão, as quais 
possuem algumas senhas padrões. Se estas senhas não possuem algumas senhas padrões. Se estas senhas não 
forem alteradas pelo administrador, ficaforem alteradas pelo administrador, fica--se vulnerse vulneráável a vel a 
qualquer hacker que tenha uma lista de senhas padrões. qualquer hacker que tenha uma lista de senhas padrões. 
Este problema ocorre para roteadores, sistemas Este problema ocorre para roteadores, sistemas 
operacionais, softwares boperacionais, softwares báásicos (ex: backup), etc.sicos (ex: backup), etc.
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Cracking de SenhasCracking de Senhas

Programas de CrackingProgramas de Cracking

Este mEste méétodo consistem em empregar programas que "descobrem" todo consistem em empregar programas que "descobrem" 
as senhas utilizando tentativa e erro. Para isto, os programas as senhas utilizando tentativa e erro. Para isto, os programas 
utilizam dicionutilizam dicionáários de senhas brios de senhas báásica, aplicando variasica, aplicando variaçções, ou então ões, ou então 
utilizam forutilizam forçça bruta (tentam todas as senhas possa bruta (tentam todas as senhas possííveis). veis). 

Este processo normalmente Este processo normalmente éé efetuado apefetuado apóós o hacker ter s o hacker ter 
conseguido obter um arquivo contendo o conseguido obter um arquivo contendo o hashhash codecode das das 
senhas. Este arquivo contsenhas. Este arquivo contéém uma representam uma representaçção das ão das 
senhas, não as senhas propriamente ditas. O programa de senhas, não as senhas propriamente ditas. O programa de 
cracking comecracking começça então a gerar senhas, e quando uma senha a então a gerar senhas, e quando uma senha 
gerada produzir o mesmo gerada produzir o mesmo hashhash codecode ele terele teráá encontrado a encontrado a 
senha.senha.

Uma vez que Uma vez que éé muito simples obter via internet um bom muito simples obter via internet um bom 
programa de cracking, esta tprograma de cracking, esta téécnica de ataque sercnica de ataque seráá muito muito 
efetiva caso o arquivo de efetiva caso o arquivo de hashhash da sua empresa caia nas da sua empresa caia nas 
mãos dos hackers.mãos dos hackers.
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Buffer OverflowBuffer Overflow

ConceitoConceito

Falha de programaFalha de programaçção que faz com que haja um ão que faz com que haja um 
““transbordamentotransbordamento”” da da áárea de memrea de memóória de uma determinada variria de uma determinada variáável vel 
invadindo a invadindo a áárea de memrea de memóória contria contíígua. gua. 

ConseqConseqüüênciaência

Softwares podem ser derrubados ou forSoftwares podem ser derrubados ou forççados a executar outras ados a executar outras 
funfunçções (cões (cóódigo arbitrdigo arbitráário).rio).

AbrangênciaAbrangência

Atinge todos os tipos de software, sistemas operacionais, Atinge todos os tipos de software, sistemas operacionais, 
ServiServiçços (ex: os (ex: WebWeb ServersServers), aplicativos (scripts CGI).), aplicativos (scripts CGI).
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Como os hackers exploram esta vulnerabilidade ?Como os hackers exploram esta vulnerabilidade ?

Hackers tHackers téécnicos desenvolvem programas para explorar um cnicos desenvolvem programas para explorar um 
buffer overflow (buffer overflow (exploitsexploits) em um determinado software/versão. Estes ) em um determinado software/versão. Estes 
programas são extremamente sofisticados, exigindo que se "mescleprogramas são extremamente sofisticados, exigindo que se "mescle" em " em 
tempo de executempo de execuçção dois cão dois cóódigos de mdigos de mááquina. Uma vez desenvolvido quina. Uma vez desenvolvido 
estes estes exploitsexploits e divulgados na internet, qualquer hacker pode se utilizar e divulgados na internet, qualquer hacker pode se utilizar 
dos mesmos para fazer um ataque contra um servidor que utilize odos mesmos para fazer um ataque contra um servidor que utilize o
software com problema de buffer overflow.software com problema de buffer overflow.
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26/9/2004 Prof. Rossoni, Farias 8

Buffer OverflowBuffer Overflow

Como funciona o buffer Overflow ?Como funciona o buffer Overflow ?

Este bug ocorre quando o programador esquece de validar se os Este bug ocorre quando o programador esquece de validar se os 
dados de entrada recebidos por uma varidados de entrada recebidos por uma variáável estão dentro dos limites vel estão dentro dos limites 
mmááximos de tamanho reservado para aquela variximos de tamanho reservado para aquela variáável. Um buffer vel. Um buffer 
overflow ocorre quando  uma overflow ocorre quando  uma áárea destinada a uma varirea destinada a uma variáável transborda. vel transborda. 
Ou seja, foi recebido uma quantidade de bytes para ser armazenadOu seja, foi recebido uma quantidade de bytes para ser armazenado o 
maior do que o espamaior do que o espaçço reservado para aquela vario reservado para aquela variáável. Normalmente as vel. Normalmente as 
varivariááveis pertencem a funveis pertencem a funçções, e por terem escopo local foram criadas ões, e por terem escopo local foram criadas 
na pilha. Devena pilha. Deve--se lembrar que a pilha contse lembrar que a pilha contéém o enderem o endereçço de retorno de o de retorno de 
uma funuma funçção, e valores de registradores que serem restaurados quando a ão, e valores de registradores que serem restaurados quando a 
funfunçção encerra. Portanto, se o atacante for capaz de trocar estes ão encerra. Portanto, se o atacante for capaz de trocar estes 
valores, servalores, seráá capaz de mudar o comportamento de um programa. capaz de mudar o comportamento de um programa. 
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Buffer OverflowBuffer Overflow

Como funciona o buffer Overflow ? (continuaComo funciona o buffer Overflow ? (continuaçção)ão)

Um hacker pode utilizar uma falha de buffer overflow para Um hacker pode utilizar uma falha de buffer overflow para 
paralisar um programa, forparalisar um programa, forççandoando--o a executar instruo a executar instruçções ilegais, ou ões ilegais, ou 
então danificando a sua então danificando a sua áárea de dados a tal ponto que o estado do rea de dados a tal ponto que o estado do 
programa fique tão inconsistente a ponto de causar um auto programa fique tão inconsistente a ponto de causar um auto 
cancelamento. Desta forma, o buffer overflow pode ser utilizado cancelamento. Desta forma, o buffer overflow pode ser utilizado para para 
causar denial of service (causar denial of service (DoSDoS), indisponibilizando o servi), indisponibilizando o serviçço prestado por o prestado por 
uma programa que foi paralisado.uma programa que foi paralisado.

O buffer overflow tambO buffer overflow tambéém pode ser utilizado para fazer com que m pode ser utilizado para fazer com que 
um programa passe a executar uma sequm programa passe a executar uma seqüüência de cência de cóódigo determinada digo determinada 
pelo hacker. Neste caso, os dados que serão enviados contpelo hacker. Neste caso, os dados que serão enviados contéém uma m uma 
seqseqüüência de instruência de instruçções de mões de mááquina que irão substituir o cquina que irão substituir o cóódigo de digo de 
mmááquina original. Isto permite ao buffer overflow criar uma porta quina original. Isto permite ao buffer overflow criar uma porta de de 
entrada, abrindo por exemplo um entrada, abrindo por exemplo um shellshell para entrada de comandos.para entrada de comandos.
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Buffer OverflowBuffer Overflow

Exemplo de buffer OverflowExemplo de buffer Overflow

Vamos ilustrar como funciona um buffer overflow atravVamos ilustrar como funciona um buffer overflow atravéés de um s de um 
exemplo que mostra um overflow de exemplo que mostra um overflow de ááreas de dados (uma varireas de dados (uma variáável vel 
preenchendo ilegalmente dados de outra varipreenchendo ilegalmente dados de outra variáável). Observe o programa vel). Observe o programa 
abaixo:abaixo:

Aula 06Aula 06

TrataTrata--se de um programa extremamente se de um programa extremamente 
simples, que lê um string de caracteres (s1), simples, que lê um string de caracteres (s1), 
e em seguida exibe um outro string de e em seguida exibe um outro string de 
caracteres (s2), o qual não recebeu nenhum caracteres (s2), o qual não recebeu nenhum 
valor. O resultado esperado deste programa valor. O resultado esperado deste programa éé
exibir s2 como um string vazio (nenhum exibir s2 como um string vazio (nenhum 
caractere). Contudo, em nenhum instante caractere). Contudo, em nenhum instante 
este programa valida se a quantidade de este programa valida se a quantidade de 
caracteres lido em s1 ultrapassa o tamanho caracteres lido em s1 ultrapassa o tamanho 
da varida variáável. Isto abre condivel. Isto abre condiçções para um ões para um 
buffer overflow.buffer overflow.
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Abaixo podemos ver o mesmo programa com as suas instruções em 
código de máquina:

Pode-se verificar que a variável s1 está num endereço mais alto do que a 
variável s2. Logo, se s1 transbordar, s2 receberá um conteúdo.
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Buffer OverflowBuffer Overflow
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Inicialmente ambas as variáveis estão preenchidas com zero binário, 
conforme mostrado abaixo.

Vamos imaginar que na entrada de dados foram digitados mais do qVamos imaginar que na entrada de dados foram digitados mais do que 9 ue 9 
caracteres, como mostra a tela abaixo:caracteres, como mostra a tela abaixo:
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Gerando a seguinte configuração de memória:

Deve-se observar que o buffer overflow já ocorreu. A área reservada para 
s1 era capaz de armazenar apenas 9 caracteres (último para \0). Como 
foi lido uma seqüência de 40 caracteres, estes caracteres adicionais 
foram armazenados nas posições consecutivas de memória, invadindo o 
espaço de memória da variável s2.
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Portanto, prosseguindo o programa teremos o seguinte resultado:

De forma "inesperada", s2 apareceu com um seqüência de caracteres. 
Isto é o resultado do buffer overflow.

Este é um buffer overflow em que o transbordamento ocorreu na área de 
dados. Foi apenas um exemplo simplificado para que o conceito fosse 
esclarecido.
Obs.: Em casos reais, este transbordamento ocorre na pilha, que contém variáveis locais de subrotinas, 
endereços de retorno, e valores de registradores. Quando o hacker consegue substituir esta área de 
memória, consegue modificar o fluxo de execução, fazendo com que o computador atacado passe a 
executar um novo código (por exemplo, uma chamada ao shell para receber comandos). É desta forma 
que os hackers conseguem "controlar" softwares que apresentam problemas de buffer overflow.
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Conceito

Cada mCada mááquina que estquina que estáá se comunicando na internet tem um se comunicando na internet tem um 
identificador identificador úúnico: o enderenico: o endereçço IP. Contudo, este endereo IP. Contudo, este endereçço pode ser o pode ser 
forjado, permitindo que uma mforjado, permitindo que uma mááquina utilize o enderequina utilize o endereçço de uma o de uma 
outra moutra mááquina. Esta tquina. Esta téécnica cnica éé denominada IP Spoofing.denominada IP Spoofing.

ConseqConseqüüênciasências

1)1) Atacante anônimo: Utilizando o IP Spoofing o atacante pode esconAtacante anônimo: Utilizando o IP Spoofing o atacante pode esconder der 
a sua verdadeira identidade (IP de origem).a sua verdadeira identidade (IP de origem).

2)2) Sobrecarregar servidores/roteadores: O IP spoofing faz com que oSobrecarregar servidores/roteadores: O IP spoofing faz com que os s 
roteadores/servidores fiquem sobrecarregados ao ter de responderroteadores/servidores fiquem sobrecarregados ao ter de responder
mensagens com enderemensagens com endereçços os IPsIPs falsos. Se isto for aplicado em grande falsos. Se isto for aplicado em grande 
escala, possibilita ataques de denial of service.escala, possibilita ataques de denial of service.
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Como são elaborados programas com o IP Spoofing ?Como são elaborados programas com o IP Spoofing ?

Para construir um programa com IP spoofing, o hacker ignora a Para construir um programa com IP spoofing, o hacker ignora a 
camada de protocolo IP do sistema operacional e gera os seus camada de protocolo IP do sistema operacional e gera os seus 
prpróóprios pacotes (modo RAW). Esta tprios pacotes (modo RAW). Esta téécnica dcnica dáá ao hacker um controle ao hacker um controle 
total sobre os pacotes IP.total sobre os pacotes IP.

Quando este programa com IP Spoofing for executado, permitirQuando este programa com IP Spoofing for executado, permitiráá a a 
escolha dos endereescolha dos endereçços IP de origem. O programa pode permitir ao os IP de origem. O programa pode permitir ao 
usuusuáário especificar um endererio especificar um endereçço IP, um grupo de endereo IP, um grupo de endereçços IP, ou os IP, ou 
ainda solicitar ao programa que gere endereainda solicitar ao programa que gere endereçços IP aleatoriamente.os IP aleatoriamente.
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O que acontece quando se utiliza o IP SpoofingO que acontece quando se utiliza o IP Spoofing

Quando um servidor/roteador tenta responder a um pacote com endeQuando um servidor/roteador tenta responder a um pacote com enderereçço o 
spoofadospoofado (endere(endereçço falso), podero falso), poderáá acontecer duas coisas:acontecer duas coisas:

•• Se existir uma mSe existir uma mááquina ativa com o enderequina ativa com o endereçço IP indicado, esta mo IP indicado, esta mááquina quina 
responderresponderáá que não estque não estáá interessada em receber dados deste servidor, uma vez interessada em receber dados deste servidor, uma vez 
que ela não solicitou nenhuma comunicaque ela não solicitou nenhuma comunicaçção com este host. Isto ão com este host. Isto éé feito atravfeito atravéés de s de 
um pacote com um pacote com flagflag RST. RST. 

•• Se não existir nenhuma mSe não existir nenhuma mááquina com o enderequina com o endereçço IP indicado, o servidor/roteador o IP indicado, o servidor/roteador 
acabaracabaráá recebendo da rede uma mensagem de "Host recebendo da rede uma mensagem de "Host UnreacheableUnreacheable".".

Obs.: Tanto um caso quanto o outro fazem com que haja um consumoObs.: Tanto um caso quanto o outro fazem com que haja um consumo de de 
CPU e de banda neste servidor. Este CPU e de banda neste servidor. Este éé um dos artifum dos artifíícios empregados nos cios empregados nos 
ataques de denial of service. Neste ataques o servidor recebe miataques de denial of service. Neste ataques o servidor recebe milhares de lhares de 
pacotes com IP Spoofing e o resultado do tratamento a estes pacopacotes com IP Spoofing e o resultado do tratamento a estes pacotes gera tes gera 
uma sobrecarga no host, ocasionando um denial of serviceuma sobrecarga no host, ocasionando um denial of service..
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Denial of Service (Denial of Service (DoSDoS))

ConceitoConceito

Ataques de denial of service tem como objetivo paralisar (derrubAtaques de denial of service tem como objetivo paralisar (derrubar) ar) 
um servium serviçço em um servidor, ou então tornar os servio em um servidor, ou então tornar os serviçços tão lentos os tão lentos 
que o usuque o usuáário legitimo não consegue acessrio legitimo não consegue acessáá--los.los.

Quais vulnerabilidades são exploradas?Quais vulnerabilidades são exploradas?

•• Falhas em softwaresFalhas em softwares

Softwares que possuem falhas de buffer overflow podem ser Softwares que possuem falhas de buffer overflow podem ser 
paralisados (derrubados) caso recebam um string que ultrapasse aparalisados (derrubados) caso recebam um string que ultrapasse a
capacidade de seu buffer. Isto causa um denial of service com capacidade de seu buffer. Isto causa um denial of service com 
paralisaparalisaçção do servião do serviçço que foi derrubado, exigindo um o que foi derrubado, exigindo um restartrestart neste neste 
serviserviçço. Outras falhas de software que causem o seu cancelamento e o. Outras falhas de software que causem o seu cancelamento e 
possam ser induzidas externamente tambpossam ser induzidas externamente tambéém produzem o efeito de m produzem o efeito de 
denial of service. denial of service. 
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Denial of Service (Denial of Service (DoSDoS))

Quais vulnerabilidades são exploradas? (continuaQuais vulnerabilidades são exploradas? (continuaçção)ão)

•• Falhas de ProtocoloFalhas de Protocolo

Alguns sistemas operacionais se desestabilizam quando recebem Alguns sistemas operacionais se desestabilizam quando recebem 
pacotes TCP/IP mal formados. Isto pode levar a uma queda pacotes TCP/IP mal formados. Isto pode levar a uma queda 
completa do host, exigindo um shutdown.  completa do host, exigindo um shutdown.  

•• Esgotamento de recursosEsgotamento de recursos

Todo mTodo mááquina tem um conjunto de recursos limitado (CPU, quina tem um conjunto de recursos limitado (CPU, 
memmemóória, banda de comunicaria, banda de comunicaçção). Se estes recursos forem ão). Se estes recursos forem 
esgotados, o servidor fica extremamente lento, ou pode cair. Estesgotados, o servidor fica extremamente lento, ou pode cair. Este e éé
o princo princíípio utilizado pelos ataques de denial of service do tipo pio utilizado pelos ataques de denial of service do tipo 
distribuidodistribuido..
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Denial of Service (Denial of Service (DoSDoS))

Tipos de ataques denial of serviceTipos de ataques denial of service

•• Denial of Service comum (Denial of Service comum (DoSDoS))

Neste ataque, uma mNeste ataque, uma mááquina ataca a outra. Normalmente exploram quina ataca a outra. Normalmente exploram 
as vulnerabilidade de "Falha de Softwares" e "Falhas de Protocolas vulnerabilidade de "Falha de Softwares" e "Falhas de Protocolo".o".

•• DistributedDistributed Denial of Service (DDoS)Denial of Service (DDoS)

Este ataque utiliza vEste ataque utiliza váárias mrias mááquinas para atacar uma mquinas para atacar uma mááquina alvo. quina alvo. 
O objetivo do ataque O objetivo do ataque éé esgotar algum recurso da mesgotar algum recurso da mááquina alvo.quina alvo.
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Denial of Service (Denial of Service (DoSDoS))

Como ocorre um ataque DDoS ?Como ocorre um ataque DDoS ?

1.1. Um hacker tUm hacker téécnico desenvolve um sistema para explorar alguma cnico desenvolve um sistema para explorar alguma 
vulnerabilidade dos protocolos TCP/IP. Este sistema vulnerabilidade dos protocolos TCP/IP. Este sistema éé composto por dois composto por dois 
programas: programas: MasterMaster e Zumbi.e Zumbi.

2.2. Para um hacker vândalo disparar um ataque Para um hacker vândalo disparar um ataque éé necessnecessáário primeiro rio primeiro 
"plantar" os programas zumbis nos computadores atacantes. Para i"plantar" os programas zumbis nos computadores atacantes. Para isto o sto o 
hacker vândalo invade computadores que tenha uma boa largura de hacker vândalo invade computadores que tenha uma boa largura de banda banda 
e uma segurane uma segurançça fraca. Neste computadores eles instalam o programa a fraca. Neste computadores eles instalam o programa 
zumbi.zumbi.

3.3. Quando o hacker vândalo jQuando o hacker vândalo jáá tem uma quantidade suficiente de tem uma quantidade suficiente de 
computadores comprometidos com o programa zumbi, ele dispara o computadores comprometidos com o programa zumbi, ele dispara o 
ataque. Para isto ele utiliza o programa ataque. Para isto ele utiliza o programa MasterMaster, o qual , o qual éé capaz de se capaz de se 
comunicar de forma direta (e normalmente criptografada) com os Zcomunicar de forma direta (e normalmente criptografada) com os Zumbis. umbis. 
AtravAtravéés deste programa s deste programa MasterMaster o hacker identifica o alvo do ataque, e o hacker identifica o alvo do ataque, e 
como sercomo seráá feito o ataque.feito o ataque.
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Denial of Service (Denial of Service (DoSDoS))

Como ocorre um ataque DDoS ?Como ocorre um ataque DDoS ?

4.4. Uma vez recebido o comando de ataque, todos os computadores ZumbUma vez recebido o comando de ataque, todos os computadores Zumbis is 
comecomeççam simultaneamente a atacar o computador alvo.am simultaneamente a atacar o computador alvo.

5.5. Normalmente os programa DDoS utilizam IP Spoofing. Desta forma aNormalmente os programa DDoS utilizam IP Spoofing. Desta forma a
equipe responsequipe responsáável pela administravel pela administraçção do Site que estão do Site que estáá sendo atacado não sendo atacado não 
tem como saber quais os tem como saber quais os IPsIPs fazem parte do ataque, pois os fazem parte do ataque, pois os IPsIPs são falsos. são falsos. 
Isto dificulta as tentativas de filtragem. A Isto dificulta as tentativas de filtragem. A úúnica sanica saíída da éé tentar descobrir tentar descobrir 
alguma caracteralguma caracteríística nos pacotes recebidos que possa permitir separar os stica nos pacotes recebidos que possa permitir separar os 
pacotes de ataque dos pacotes de acesso legpacotes de ataque dos pacotes de acesso legíítimo. Isto não timo. Isto não éé ffáácil, e exige cil, e exige 
que a equipe responsque a equipe responsáável pela seguranvel pela segurançça esteja bem treinada e preparada a esteja bem treinada e preparada 
para este tipo de ataque.para este tipo de ataque.
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SnifferSniffer

ConceitoConceito

Computadores em uma rede local (Computadores em uma rede local (EthernetEthernet) compartilham um ) compartilham um 
meio fmeio fíísico. Normalmente, uma placa de rede "sico. Normalmente, uma placa de rede "lele" os pacotes " os pacotes 
destinados a ela, e descarta os demais. Um programa Sniffer colodestinados a ela, e descarta os demais. Um programa Sniffer coloca ca 
a placa de rede em modo promiscuo, possibilitando que um a placa de rede em modo promiscuo, possibilitando que um 
computador receba todos os pacotes que circulam no segmento de computador receba todos os pacotes que circulam no segmento de 
rede (domrede (domíínio de colisão) a que pertence.  Isto possibilita ao hacker nio de colisão) a que pertence.  Isto possibilita ao hacker 
obter informaobter informaçções privilegiadas (ex: senhas que circulam sem ões privilegiadas (ex: senhas que circulam sem 
criptografia) que facilitem um ataque.criptografia) que facilitem um ataque.
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TrojanTrojan

ConceitoConceito

O nome Trojan vem de "Trojan O nome Trojan vem de "Trojan HorseHorse": Cavalo de Tr": Cavalo de Tróóia. Trataia. Trata--se de se de 
um programa que finge realizar uma certa tarefa, e secretamente um programa que finge realizar uma certa tarefa, e secretamente 
realiza uma outra tarefa maliciosa.realiza uma outra tarefa maliciosa.

CaracterCaracteríísticas tsticas téécnicascnicas

1.1. Não detectNão detectááveis: veis: TrojansTrojans sob medida (feitos especificamente para sob medida (feitos especificamente para 
atacar uma certa empresa) não são detectados por antivatacar uma certa empresa) não são detectados por antivíírus, uma rus, uma 
vez que não possuem uma assinatura que os identifique como vvez que não possuem uma assinatura que os identifique como víírus.rus.
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TrojanTrojan

CaracterCaracteríísticas tsticas téécnicas (continuacnicas (continuaçção)ão)

2.2. Executam de forma camuflada: Executam de forma camuflada: TrojansTrojans normalmente se instalam normalmente se instalam 
como servicomo serviçços, ou se instalam no os, ou se instalam no startupstartup com um programa sem com um programa sem 
janela. Os janela. Os trojanstrojans se comunicam com o mundo exterior atravse comunicam com o mundo exterior atravéés de s de 
TCP ou UDP, empregando portas que estão abertas no firewall. Os TCP ou UDP, empregando portas que estão abertas no firewall. Os 
TrojansTrojans mais sofisticados criptografam toda a sua comunicamais sofisticados criptografam toda a sua comunicaçção para ão para 
evitar que seja compreendia.evitar que seja compreendia.

3.3. Backdoors: Uma das principais finalidades dos Backdoors: Uma das principais finalidades dos trojanstrojans éé criar uma criar uma 
backdoor, permitindo ao hacker controlar a mbackdoor, permitindo ao hacker controlar a mááquina comprometida, quina comprometida, 
e poder assumir uma posie poder assumir uma posiçção interna na rede. Isto abre novas ão interna na rede. Isto abre novas 
possibilidades de ataque.possibilidades de ataque.
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TrojanTrojan

TendênciasTendências

Existe uma tendência de aumentar a utilizaExiste uma tendência de aumentar a utilizaçção de ão de TrojansTrojans em em 
invasões de ambientes complexos, pois:invasões de ambientes complexos, pois:

1.1. Elo Fraco:  Exploram um elo fraco (curiosidade humana), permitinElo Fraco:  Exploram um elo fraco (curiosidade humana), permitindo do 
uma instalauma instalaçção com muita facilidade. A grande maioria dos usuão com muita facilidade. A grande maioria dos usuáários rios 
atualmente considera seguro abrir um arquivo que recebeu em atualmente considera seguro abrir um arquivo que recebeu em 
anexo em eanexo em e--mails. Tais usumails. Tais usuáários acreditam que o sistema de rios acreditam que o sistema de 
antivirusantivirus iriráá bloquear qualquer arquivo nocivo.bloquear qualquer arquivo nocivo.
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TrojanTrojan

TendênciasTendências

2.2. Facilidade de invasão pelo lado de dentro: Na maioria dos casos Facilidade de invasão pelo lado de dentro: Na maioria dos casos éé
mais fmais fáácil romper um sistema de segurancil romper um sistema de segurançça partindo de um ponto a partindo de um ponto 
interno. A maioria das empresas reforinterno. A maioria das empresas reforçça sua segurana sua segurançça na parte a na parte 
perifperiféérica da sua rede, e imagina que os usurica da sua rede, e imagina que os usuáários internos são "bem rios internos são "bem 
comportados". comportados". 

3.3. CustomizaCustomizaçção: ão: TrojansTrojans podem ser customizados para invasões podem ser customizados para invasões 
especespecííficas. Eles podem por exemplo ser programados para executar ficas. Eles podem por exemplo ser programados para executar 
algum comando que enfraquealgum comando que enfraqueçça momentaneamente o sistema de a momentaneamente o sistema de 
seguransegurançça, permitindo ao hacker invadir a rede enfraquecida pelo a, permitindo ao hacker invadir a rede enfraquecida pelo 
lado externo.lado externo.
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TrojanTrojan

Como Como éé feito um ataque com o Trojan ?feito um ataque com o Trojan ?

1.1. O hacker tem dificuldade em atacar a rede alvo pelo lado de foraO hacker tem dificuldade em atacar a rede alvo pelo lado de fora, mas percebe que o , mas percebe que o 
sistema de seguransistema de segurançça talvez seja fa talvez seja fáácil de desarmar por dentro.cil de desarmar por dentro.

2.2. O hacker desenvolve um trojan com a funO hacker desenvolve um trojan com a funçção oculta de enfraquecer o sistema de ão oculta de enfraquecer o sistema de 
seguransegurançça, ou instalar uma backdoor para permitir ao hacker analisar a ra, ou instalar uma backdoor para permitir ao hacker analisar a rede por ede por 
dentro.dentro.

3.3. Este trojan Este trojan éé enviado para os usuenviado para os usuáários da rede alvo, como um arquivo que atraia a rios da rede alvo, como um arquivo que atraia a 
curiosidade (imagem, piada). Para isto, o hacker pode inclusive curiosidade (imagem, piada). Para isto, o hacker pode inclusive forjar o seu endereforjar o seu endereçço o 
de ede e--mail, passandomail, passando--se por um colega da empresa.se por um colega da empresa.

4.4. Os usuOs usuáários inocentemente executam o trojan. O Trojan drios inocentemente executam o trojan. O Trojan dáá uma mensagem de uma mensagem de 
despiste (arquivo corrompido), ou executa uma fundespiste (arquivo corrompido), ou executa uma funçção de disfarce, e ão de disfarce, e 
simultaneamente se instala na msimultaneamente se instala na mááquina de um forma camuflada (serviquina de um forma camuflada (serviçço).o).

5.5. Secretamente o Trojan passa a executar funSecretamente o Trojan passa a executar funçções de ataque contra o sistema de ões de ataque contra o sistema de 
seguransegurançça, ou então permite ao hacker comea, ou então permite ao hacker começçar a vasculhar a rede interna como se ar a vasculhar a rede interna como se 
estivesse localizado numa mestivesse localizado numa mááquina interna (backdoor).quina interna (backdoor).
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Engenharia SocialEngenharia Social

ConceitoConceito

O hacker se passa por outras pessoas, enganando os funcionO hacker se passa por outras pessoas, enganando os funcionáários rios 
da empresa. Para poder fazer um "teatro" convincente, o hacker da empresa. Para poder fazer um "teatro" convincente, o hacker 
utiliza informautiliza informaçções (nomes de usuões (nomes de usuáários, administrador, rios, administrador, etcetc) ) 
coletadas previamente. Com isto o hacker consegue obter coletadas previamente. Com isto o hacker consegue obter 
informainformaçções privilegiadas (ex: senhas), ou então induzir ões privilegiadas (ex: senhas), ou então induzir 
funcionfuncionáários a executar arios a executar açções que enfraqueões que enfraqueççam a seguranam a segurançça (ex: a (ex: 
executar um trojan, induzir uma reinicializaexecutar um trojan, induzir uma reinicializaçção de senha).ão de senha).
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Exemplos de Ataque de Engenharia SocialExemplos de Ataque de Engenharia Social

1.1. UsuUsuáário recebe um erio recebe um e--mail do "administrador" (que mail do "administrador" (que éé o atacante disfaro atacante disfarççado) ado) 
solicitando para que a sua senha seja alterada para 'x'. Se o ussolicitando para que a sua senha seja alterada para 'x'. Se o usuuáário rio 
proceder conforme solicitado, o hacker saberproceder conforme solicitado, o hacker saberáá qual sua senha, e poderqual sua senha, e poderáá
passar a utilizar a conta deste usupassar a utilizar a conta deste usuáário.rio.

2.2. Administrador da rede recebe um eAdministrador da rede recebe um e--mail/telefonema de um "usumail/telefonema de um "usuáário" (que rio" (que 
éé o atacante disfaro atacante disfarççado), solicitando a reinicializaado), solicitando a reinicializaçção da sua senha. Isto ão da sua senha. Isto 
permite ao atacante permite ao atacante logarlogar com a senha deste usucom a senha deste usuáário.rio.

3.3. Administrador iniciante recebe um eAdministrador iniciante recebe um e--mail/telefonema de um "administrador mail/telefonema de um "administrador 
de uma outra empresa" (que de uma outra empresa" (que éé o atacante disfaro atacante disfarççado), alegando que estado), alegando que estáá
recebendo ataques da sua empresa e solicitando a execurecebendo ataques da sua empresa e solicitando a execuçção de um ão de um 
comando para se certificar. Este comando pode ser um trojan.comando para se certificar. Este comando pode ser um trojan.
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ConsolidaConsolidaçção do Poderão do Poder

ConceitoConceito

ApApóós o hacker ter conseguido invadir o computador alvo, ele s o hacker ter conseguido invadir o computador alvo, ele 
procurarprocuraráá se certificar que seja possse certificar que seja possíível voltar a invadir novamente vel voltar a invadir novamente 
em outra ocasião, de uma forma simples, sem perder tempo. Alem outra ocasião, de uma forma simples, sem perder tempo. Aléém m 
disso, ele deve garantir que os rastros da sua invasão sejam disso, ele deve garantir que os rastros da sua invasão sejam 
apagados, para não correr o risco de ter seu acesso bloqueado. Aapagados, para não correr o risco de ter seu acesso bloqueado. A
este conjunto de atividades peste conjunto de atividades póóss--invasão inicial, damos o nome invasão inicial, damos o nome 
gengenéérico de consolidarico de consolidaçção do poder.ão do poder.
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Etapas na consolidaEtapas na consolidaçção do poderão do poder

1.1. PromoPromoçção para Administrador:  Caso o hacker tenha feito a sua invasão ão para Administrador:  Caso o hacker tenha feito a sua invasão 
atravatravéés de uma conta com poucos privils de uma conta com poucos priviléégios (conta de usugios (conta de usuáário), ele rio), ele 
tentartentaráá se promover a administrador. Para isto, existe uma sse promover a administrador. Para isto, existe uma séérie de rie de 
ttéécnicas diferentes para cada sistema operacional.cnicas diferentes para cada sistema operacional.

2.2. RemoRemoçção de pistas: Apão de pistas: Apóós ter obtido privils ter obtido priviléégios para manipular os gios para manipular os logslogs do do 
sistema, o hacker eliminarsistema, o hacker eliminaráá os rastros de sua invasão, de forma a não os rastros de sua invasão, de forma a não 
chamar a atenchamar a atençção.ão.

3.3. Instalar backdoors: Para poder retornar facilmente Instalar backdoors: Para poder retornar facilmente àà maquina invadida, o maquina invadida, o 
hacker procurarhacker procuraráá instalar backdoors, ou então farinstalar backdoors, ou então faráá alguma modificaalguma modificaçção no ão no 
sistema de seguransistema de segurançça para deixa para deixáá--lo mais aberto. Backdoors lo mais aberto. Backdoors éé preferida preferida 
pelos hackers. Os programas que implementam a backdoor são pelos hackers. Os programas que implementam a backdoor são 
normalmente difnormalmente difííceis de serem localizados, pois instalamceis de serem localizados, pois instalam--se de forma se de forma 
camuflada.camuflada.
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SeguranSegurançça da Informaa da Informaççãoão

Termino da Aula 06Termino da Aula 06


