
26/9/2004

1

26/9/2004 Prof. Rossoni, Farias 1

SeguranSegurançça da Informaa da Informaççãoão

Aula 04Aula 04

26/9/2004 Prof. Rossoni, Farias 2

PolPolíítica de segurantica de segurançça:a:

Qualquer organizaQualquer organizaçção sempre estabelece regulamentos polão sempre estabelece regulamentos polííticos ticos 
a serem seguidos por todos quantos se relacionem com ela.a serem seguidos por todos quantos se relacionem com ela.

PolPolíítica de segurantica de segurançça a éé um conjunto de diretrizes gerais um conjunto de diretrizes gerais 
destinadas a governar a protedestinadas a governar a proteçção a ser dada a ativos da ão a ser dada a ativos da 
companhia.companhia.
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As conseqAs conseqüüências de uma polências de uma políítica de segurantica de segurançça implementada e a implementada e 
corretamente seguida podem ser resumidas em três aspectos:corretamente seguida podem ser resumidas em três aspectos:

•• ReduReduçção da probabilidade de ocorrências ;ão da probabilidade de ocorrências ;

•• ReduReduçção dos danos provocados por eventuais ocorrências ;ão dos danos provocados por eventuais ocorrências ;

•• CriaCriaçção de procedimentos para se recuperar de eventuais danos.ão de procedimentos para se recuperar de eventuais danos.
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ReduReduçção da probabilidade de ocorrênciasão da probabilidade de ocorrências

As medidas de uma polAs medidas de uma políítica de segurantica de segurançça devem ser de cunho a devem ser de cunho 
preventivo.preventivo.

Os eventuais riscos devem ser previstos e eliminados antes que sOs eventuais riscos devem ser previstos e eliminados antes que se e 
manifestem.manifestem.

A prevenA prevençção costuma ser mais barata que a restauraão costuma ser mais barata que a restauraçção dos ão dos 
danos provocados  por falta de segurandanos provocados  por falta de segurançça.a.

De uma forma geral, as estruturas organizacionais conhecem os De uma forma geral, as estruturas organizacionais conhecem os 
limites das atribuilimites das atribuiçções e responsabilidade dentro de suas ões e responsabilidade dentro de suas ááreas de reas de 
atuaatuaçção e os riscos envolvidos.ão e os riscos envolvidos.

As medidas de prevenAs medidas de prevençção são, em princão são, em princíípio, essencialmente de pio, essencialmente de 
cunho normativo.cunho normativo.
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ReduReduçção dos danos causados por eventuais ocorrênciasão dos danos causados por eventuais ocorrências

Se vier acontecer algum tipo de ocorrência danosa Se vier acontecer algum tipo de ocorrência danosa àà
seguransegurançça, os danos resultantes devem ser reduzidos ao a, os danos resultantes devem ser reduzidos ao 
mmíínimo.nimo.

As medidas de reduAs medidas de reduçção de riscos variam em funão de riscos variam em funçção dos ativos ão dos ativos 
e dos riscos envolvidos, e por este motivo as medidas são e dos riscos envolvidos, e por este motivo as medidas são 
tambtambéém de carm de carááter mais normativo do que de procedimentos.ter mais normativo do que de procedimentos.
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RecuperaRecuperaçção de danos provocados por ocorrênciasão de danos provocados por ocorrências

ÉÉ necessnecessáário haver um plano para recuperar os danos rio haver um plano para recuperar os danos 
provocados pela ocorrência. provocados pela ocorrência. 

As medidas de recuperaAs medidas de recuperaçção dos danos tambão dos danos tambéém variam em m variam em 
funfunçção dos ativos e dos riscos envolvidos, geralmente, os ão dos ativos e dos riscos envolvidos, geralmente, os 
procedimentos de recuperaprocedimentos de recuperaçção dos danos confundemão dos danos confundem--se com se com 
o plano de contingênciao plano de contingência..
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A Cultura da organizaA Cultura da organizaççãoão

Todas as organizaTodas as organizaçções humanas desenvolvem sua prões humanas desenvolvem sua próópria cultura pria cultura 
interna, que governa os relacionamentos internos e externos.interna, que governa os relacionamentos internos e externos.

Dentre todas as mudanDentre todas as mudançças de cultura, uma das que mais sofrem as de cultura, uma das que mais sofrem 
resistência resistência éé a implantaa implantaçção de controles em uma estrutura. ão de controles em uma estrutura. 
SeguranSegurançça de informaa de informaçção não ão não éé exceexceçção.ão.

A disseminaA disseminaçção da cultura de informão da cultura de informáática contribuiu para tica contribuiu para 
proliferaproliferaçção de ão de ““cursos de informcursos de informááticatica”” de baixa qualidade, o que de baixa qualidade, o que 
resultou na reduresultou na reduçção da qualidade mão da qualidade méédia da mãodia da mão--dede--obra oferecida obra oferecida 
no mercado.no mercado.
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A Cultura da organizaA Cultura da organizaççãoão

AlAléém da menor competência tm da menor competência téécnica, hcnica, háá em determinadas empresas em determinadas empresas 
a se despedir mãoa se despedir mão--dede--obra mais cara para se contratar uma mais obra mais cara para se contratar uma mais 
barata.barata.

O profissional de informO profissional de informáática trabalha com informatica trabalha com informaçções, produto ões, produto 
intimamente relacionado com a cultura especintimamente relacionado com a cultura especíífica de cada empresa. fica de cada empresa. 

A rotatividade de mãoA rotatividade de mão--dede--obra nesta obra nesta áárea, implica numa aculturarea, implica numa aculturaçção ão 
do do ““novinoviççoo”” que dura algum tempo, podendo ocorrer pequenos erros que dura algum tempo, podendo ocorrer pequenos erros 
que geram custos que nem sempre compensam na reduque geram custos que nem sempre compensam na reduçção da folha ão da folha 
de pagamento.de pagamento.
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O que deve constar da polO que deve constar da políítica de segurantica de seguranççaa

1.1. Identificar e definir o que se deseja, fixandoIdentificar e definir o que se deseja, fixando--se objetivos a se objetivos a 
serem atendidos;serem atendidos;

2.2. Identificar meios e recursos necessIdentificar meios e recursos necessáários;rios;

3.3. Estabelecer etapas a cumprir e prazos das mesmas;Estabelecer etapas a cumprir e prazos das mesmas;

““ (...) Ainda assim, o planejamento raramente atende a todas as (...) Ainda assim, o planejamento raramente atende a todas as 
situasituaçções que aparecem , de modo que, freqões que aparecem , de modo que, freqüüentemente, hentemente, háá
necessidade de acertar desvios de rota ou atnecessidade de acertar desvios de rota ou atéé mesmo mudar mesmo mudar 
radicalmente o planejado originalmente. (...) radicalmente o planejado originalmente. (...) ””
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O que deve constar da polO que deve constar da políítica de segurantica de seguranççaa

SeguranSegurançça tamba tambéém implica no uso de capital, mãom implica no uso de capital, mão--dede--obra e obra e 
recursos, isto recursos, isto éé, representa investimento e despesas para a , representa investimento e despesas para a 
empresa.empresa.

Mas como se elabora uma polMas como se elabora uma políítica de segurantica de segurançça?a?
Qual Qual éé o no níível de investimento necessvel de investimento necessáário?rio?
Qual o tamanho da equipe permanentemente alocada em Qual o tamanho da equipe permanentemente alocada em 
seguransegurançça?a?
Qual deve ser o nQual deve ser o níível de seguranvel de segurançça a ser implantada?a a ser implantada?
Qual a abrangência da seguranQual a abrangência da segurançça?a?
DeveDeve--se contratar profissional externo ou treinar um interno?se contratar profissional externo ou treinar um interno?
Qual o perfil do profissional da pessoa responsQual o perfil do profissional da pessoa responsáável pela seguranvel pela segurançça a 
–– administrativo ou tadministrativo ou téécnico?cnico?
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A polA políítica da segurantica da segurançça deve conter diretrizes claras a respeito, a deve conter diretrizes claras a respeito, 
pelo menos, dos seguintes aspectos:pelo menos, dos seguintes aspectos:

•• Objetivo da seguranObjetivo da segurançça a –– deve explicar de forma rdeve explicar de forma ráápida e sucinta a pida e sucinta a 
finalidade da polfinalidade da políítica de segurantica de segurançça ;a ;

•• A  quem se destina A  quem se destina –– deve definir claramente quais as estruturas deve definir claramente quais as estruturas 
organizacionais organizacionais ààs quais a mesma se aplica ;s quais a mesma se aplica ;

•• Propriedade dos recursos Propriedade dos recursos –– deve definir de forma clara as regras que deve definir de forma clara as regras que 
regerão os diversos aspectos relacionados com a propriedade de aregerão os diversos aspectos relacionados com a propriedade de ativos tivos 
de informade informaçções ;ões ;

•• Responsabilidades Responsabilidades –– deve definir de forma clara qual o tipo de deve definir de forma clara qual o tipo de 
responsabilidades envolvidas com o manuseio de ativos de informaresponsabilidades envolvidas com o manuseio de ativos de informaçções, ões, 
a quem as mesmas devem ser atribua quem as mesmas devem ser atribuíídas e os mecanismos de das e os mecanismos de 
transferência ;transferência ;
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A polA políítica da segurantica da segurançça deve conter diretrizes claras a respeito, a deve conter diretrizes claras a respeito, 
pelo menos, dos seguintes aspectos:pelo menos, dos seguintes aspectos:

•• Requisitos de acesso Requisitos de acesso –– deve indicar de forma clara quais os requisitos a deve indicar de forma clara quais os requisitos a 
serem atendidos para o acesso a ativos de informaserem atendidos para o acesso a ativos de informaçções ;ões ;

•• ResponsabilizaResponsabilizaçção ão –– deve indicar as medidas a serem tomadas nos deve indicar as medidas a serem tomadas nos 
casos de infringência casos de infringência ààs normas da mesma ;s normas da mesma ;

•• Generalidades Generalidades –– nesta senesta seçção da polão da políítica podem ser inclutica podem ser incluíídos os aspectos dos os aspectos 
que não cabem nas demais. Podeque não cabem nas demais. Pode--se incluir aqui uma definise incluir aqui uma definiçção dos ão dos 
conceitos envolvidos, um glossconceitos envolvidos, um glossáário e uma indicario e uma indicaçção das normas ão das normas 
acessacessóórias.rias.
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As etapas da seguranAs etapas da seguranççaa

•• MudanMudançças dos padrões culturais as dos padrões culturais –– a pola políítica de segurantica de segurançça precisa ser a precisa ser 
construconstruíída desde o inda desde o iníício, e não deve ser iniciada diretamente sobre as cio, e não deve ser iniciada diretamente sobre as 
atividades de informatividades de informáática. tica. 

•• ““Vendendo a idVendendo a idééiaia”” -- consegueconsegue--se conscientizar mais facilmente as se conscientizar mais facilmente as 
pessoas acerca da seguranpessoas acerca da segurançça se elas estiverem convencidas de que a se elas estiverem convencidas de que 
estão em primeiro lugar nas preocupaestão em primeiro lugar nas preocupaçções da polões da políítica de segurantica de segurançça da a da 
organizaorganizaçção. Tentar convencer o maior não. Tentar convencer o maior núúmero possmero possíível de pessoas.vel de pessoas.

•• A educaA educaçção em seguranão em segurançça a –– Para convencer e obter apoio, antes de Para convencer e obter apoio, antes de 
introduzir medidas de seguranintroduzir medidas de segurançça, elabore um esquema de divulgaa, elabore um esquema de divulgaçção, ão, 
na forma de palestras apresentana forma de palestras apresentaçções, cartazes nos quadros de avisos... ões, cartazes nos quadros de avisos... 
Enfatize os aspectos positivos. Para isso conscientize a alta Enfatize os aspectos positivos. Para isso conscientize a alta 
administraadministraçção de que deve dar inão de que deve dar iníício cio àà aplicaaplicaçção a polão a políítica de tica de 
seguransegurançça.a.

Aula 04Aula 04

26/9/2004 Prof. Rossoni, Farias 14

As etapas da seguranAs etapas da seguranççaa

•• PadronizaPadronizaçção ão –– Um dos maiores aliados da seguranUm dos maiores aliados da segurançça a éé a ordem.a ordem.

A desorganizaA desorganizaçção contribui decisivamente para o aumento não são contribui decisivamente para o aumento não sóó da da 
ineficiência como dos riscos relacionados com a seguranineficiência como dos riscos relacionados com a segurançça. Uma rotina a. Uma rotina 
desorganizada, sem documentadesorganizada, sem documentaçção adequada, ão adequada, éé uma fonte permanente de uma fonte permanente de 
riscos e preocupariscos e preocupaçções para a seguranões para a segurançça.a.

A padronizaA padronizaçção facilita em alto grau o controle da execuão facilita em alto grau o controle da execuçção da polão da políítica de tica de 
seguransegurançça em informa em informáática e ajuda a aumentar a produtividade e reduzir tica e ajuda a aumentar a produtividade e reduzir 
custos.custos.

Uma nomenclaturaUma nomenclatura--padrão que possa ser utilizada em toda a organizapadrão que possa ser utilizada em toda a organizaçção ão 
não precisa necessariamente comenão precisa necessariamente começçar pela ar pela áárea de informrea de informáática, mas essa tica, mas essa 
escolha escolha éé conveniente, se a empresa possuir uma conveniente, se a empresa possuir uma áárea de informrea de informáática tica 
centralizada.centralizada.

Vantagens pessoais com relaVantagens pessoais com relaçção a padronizaão a padronizaçção: reduão: reduçção de trabalho ão de trabalho 
desnecessdesnecessáário, melhoria de qualidade dos trabalhos apresentados, melhor rio, melhoria de qualidade dos trabalhos apresentados, melhor 
conhecimento da estrutura de informaconhecimento da estrutura de informaçções da organizaões da organizaçção...ão...
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As etapas da seguranAs etapas da seguranççaa

•• ““Fechando o cercoFechando o cerco””-- Quando a cultura da organizaQuando a cultura da organizaçção tiver assimilado o ão tiver assimilado o 
padrão cultural da seguranpadrão cultural da segurançça como sua integrante, a como sua integrante, éé chegada a hora da chegada a hora da 
operacionalizaoperacionalizaçção da seguranão da segurançça dentro da estrutura administrativa da a dentro da estrutura administrativa da 
organizaorganizaçção como um todo, e da estrutura de informão como um todo, e da estrutura de informáática em particular. tica em particular. 

•• OperacionalizaOperacionalizaçção ão –– O prO próóximo passo apximo passo apóós a organizas a organizaçção ter assimilado e ão ter assimilado e 
estar aplicando a seguranestar aplicando a segurançça como parte de sua cultura, a como parte de sua cultura, éé montar a estrutura montar a estrutura 
de controle e administrade controle e administraçção de seguranão de segurançça. Seguindo a etapas restantes a. Seguindo a etapas restantes 
(esta seq(esta seqüüência poderência poderáá ser alterada em funser alterada em funçção das conveniências de cada ão das conveniências de cada 
ambiente): ambiente): 

-- ClassificaClassificaçção quanto ao sigilo e preservaão quanto ao sigilo e preservaçção;ão;
-- AnAnáálise econômica da seguranlise econômica da segurançça;a;
-- InventInventáário de usurio de usuáários e recursos;rios e recursos;
-- DefiniDefiniçção do tipo de estrutura de administraão do tipo de estrutura de administraçção da seguranão da segurançça;a;
-- Escolha das ferramentas de seguranEscolha das ferramentas de segurançça;a;
-- ImplantaImplantaçção.ão.
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PolPolíítica de segurantica de seguranççaa

O modelo a seguir O modelo a seguir éé uma sugestão. Cada organizauma sugestão. Cada organizaçção estão estáá mais aparelhada mais aparelhada 
para avaliar o modelo da polpara avaliar o modelo da políítica de segurantica de segurançça que melhor atenda a suas a que melhor atenda a suas 
necessidades. Entretanto este modelo pode servir de base para qunecessidades. Entretanto este modelo pode servir de base para qualquer alquer 
organizaorganizaçção que desejar usão que desejar usáá--lo como roteiro de sua prlo como roteiro de sua próópria polpria políítica de tica de 
seguransegurançça.a.
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Modelo de polModelo de políítica de segurantica de seguranççaa

ObjetivosObjetivos

A polA políítica de segurantica de segurançça de informaa de informaçções de nossa organizaões de nossa organizaçção visaão visa

atender aos seguintes objetivos:atender aos seguintes objetivos:

1.1. Aparelhar a organizaAparelhar a organizaçção com um sistema capaz de assegurar a ão com um sistema capaz de assegurar a 
inviolabilidade dos ativos de informainviolabilidade dos ativos de informaçções.ões.

2.2. Assegurar a segregaAssegurar a segregaçção de funão de funçções.ões.

3.3. Garantir a correta utilizaGarantir a correta utilizaçção do acervo de informaão do acervo de informaçções.ões.

4.4. Garantir a correta utilizaGarantir a correta utilizaçção do ferramental de tratamento de ão do ferramental de tratamento de 
informainformaçção.ão.

5.5. Garantir a correta utilizaGarantir a correta utilizaçção do ferramental de seguranão do ferramental de segurançça.a.
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Modelo de polModelo de políítica de segurantica de seguranççaa

AbrangênciaAbrangência

Todas as estruturas organizacionais que se utilizem de recTodas as estruturas organizacionais que se utilizem de recursos de ursos de 
informainformaçções são obrigadas a seguir as diretrizes gerais desta polões são obrigadas a seguir as diretrizes gerais desta políítica, como tica, como 
forma de gerenciar suas atividades.forma de gerenciar suas atividades.

ConceitosConceitos

Aplicam os conceitos a seguir no que se refere Aplicam os conceitos a seguir no que se refere àà polpolíítica de segurantica de segurançça:a:

1. 1. PolPolíítica de segurantica de segurançça a –– conjunto de diretrizes destinadas a conjunto de diretrizes destinadas a 
regulamentar o uso dos ativos de informaregulamentar o uso dos ativos de informaçções da organizaões da organizaçção.ão.

2. 2. Ferramentas Ferramentas -- conjunto de equipamentos, programas, conjunto de equipamentos, programas, 
procedimento e demais recursos atravprocedimento e demais recursos atravéés dos quais se aplica a s dos quais se aplica a 
polpolíítica de segurantica de segurançça.a.
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ConceitosConceitos

3. Propriedade de ativos 3. Propriedade de ativos -- os ativos de informaos ativos de informaçções da organizaões da organizaçção ão 
pertencem pertencem àà mesma.mesma.

4. Acesso a ativos 4. Acesso a ativos -- a organizaa organizaçção permite o acesso de terceiros a seus ão permite o acesso de terceiros a seus 
atira de informaatira de informaçções para quem precisar fazer uso dos mesmos no ões para quem precisar fazer uso dos mesmos no 
desenvolvimento de suas atividades.desenvolvimento de suas atividades.

5. Direito de propriedade 5. Direito de propriedade -- dentro da organizadentro da organizaçção, defineão, define--se como se como 
proprietproprietáário de um ativo o seu criador ou o principal usurio de um ativo o seu criador ou o principal usuáário.rio.

6. Cust6. Custóódia dia -- definedefine--se a custse a custóódia como a responsabilidade de se dia como a responsabilidade de se 
guardar um ativo para terceiros; entretanto, a custguardar um ativo para terceiros; entretanto, a custóódia não permite dia não permite 
automaticamente o acesso ao ativo, nem o direito de conceder aceautomaticamente o acesso ao ativo, nem o direito de conceder acesso a sso a 
outros.outros.

7. Direito de acesso 7. Direito de acesso -- somente o proprietsomente o proprietáário do ativo, ou pessoa por ele rio do ativo, ou pessoa por ele 
nomeada, pode autorizar acesso ao mesmo.nomeada, pode autorizar acesso ao mesmo.
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ConceitosConceitos

8. Validade do direito de acesso 8. Validade do direito de acesso -- somente somente éé valido para os fins para os valido para os fins para os 
quais foi solicitado.quais foi solicitado.

9. Direito de acesso9. Direito de acesso em funem funçção da posião da posiçção funcional ão funcional -- estestáá ligado ligado àà
posiposiçção ocupada pela pessoa dentro da organizaão ocupada pela pessoa dentro da organizaçção, e não ão, e não àà pessoa pessoa 
que ocupa.que ocupa.

10. Controle de acesso 10. Controle de acesso -- éé exercido pela Administraexercido pela Administraçção de Seguranão de Segurançça. a. 
As atribuiAs atribuiçções de controle de acesso podem ser delegadas para ões de controle de acesso podem ser delegadas para 
administradores setoriais e locais, para a administraadministradores setoriais e locais, para a administraçção de determinado ão de determinado 
domdomíínio organizacional ou de recursos.nio organizacional ou de recursos.

11. Prote11. Proteçção dos ativos ão dos ativos -- os ativos devem receber classificaos ativos devem receber classificaçção quanto ão quanto 
ao grau de sensibilidade para os negao grau de sensibilidade para os negóócios da organizacios da organizaçção. O meio de ão. O meio de 
registro de um ativo de informaregistro de um ativo de informaçção deve receber a mesma classificaão deve receber a mesma classificaçção ão 
de protede proteçção dada ao ativo que contão dada ao ativo que contéém.m.

12. Responsabilidade 12. Responsabilidade -- éé definida como as obrigadefinida como as obrigaçções e os deveres da ões e os deveres da 
pessoa que ocupa determinada funpessoa que ocupa determinada funçção em relaão em relaçção ao acervo de ão ao acervo de 
informainformaçções.ões.
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Responsabilidades dos funcionResponsabilidades dos funcionááriosrios

Todas os funcionTodas os funcionáários da organizarios da organizaçção são responsão são responsááveis pelas veis pelas 
informainformaçções de que fazem uso e pelo respectivo ferramental de ões de que fazem uso e pelo respectivo ferramental de 
processamento de informaprocessamento de informaçções.ões.

As responsabilidades são classificadas em funAs responsabilidades são classificadas em funçção da posião da posiçção ão 
hierhieráárquica do funcionrquica do funcionáário dentro da organizario dentro da organizaçção.ão.

CriptografiaCriptografia

Os funcionOs funcionáários devem usar criptografia, tanto para transmissão rios devem usar criptografia, tanto para transmissão 
como para armazenamento de informacomo para armazenamento de informaçções sensões sensííveis.veis.
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Chaves de acesso e senhaChaves de acesso e senha

Os usuOs usuáários deverão utilizar as informarios deverão utilizar as informaçções por meio de chaves de ões por meio de chaves de 
acesso, autenticadas por senhas secretas de seu exclusivo acesso, autenticadas por senhas secretas de seu exclusivo 
conhecimento.conhecimento.

As senhas são sigilosas, individuais e intransferAs senhas são sigilosas, individuais e intransferííveis, não podendo ser veis, não podendo ser 
divulgadas. As operadivulgadas. As operaçções realizadas sob o uso de determinada senha ões realizadas sob o uso de determinada senha 
são de responsabilidade exclusiva de seu possuidor.são de responsabilidade exclusiva de seu possuidor.



26/9/2004

12

26/9/2004 Prof. Rossoni, Farias 23

PolPolíítica de protetica de proteçção de ativosão de ativos
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Alguns autores defendem a idAlguns autores defendem a idééia de que as polia de que as polííticas devem resumirticas devem resumir--se a se a 
umas poucas diretrizes que tenham a sua validade aceita por todaumas poucas diretrizes que tenham a sua validade aceita por toda a a 
corporacorporaçção.ão.

Modelo de polModelo de políítica de protetica de proteçção de ativosão de ativos

A proteA proteçção de ativos, tais como mão de ativos, tais como mááquinas, instalaquinas, instalaçções, informaões, informaçções, bem ões, bem 
como a integridade fcomo a integridade fíísica dos funcionsica dos funcionáários são responsabilidade brios são responsabilidade báásica sica 
das gerências.das gerências.

1. Pela identifica1. Pela identificaçção e proteão e proteçção dos ativos sob sua guarda.ão dos ativos sob sua guarda.
2. Por assegurar que todos os funcion2. Por assegurar que todos os funcionáários entendam as suas obrigarios entendam as suas obrigaçções ões 
de proteger os ativos.de proteger os ativos.
3. Pela implementa3. Pela implementaçção de procedimentos e prão de procedimentos e prááticas de seguranticas de segurançça a 
consistentes com a polconsistentes com a políítica de segurantica de segurançça.a.
4. Detec4. Detecçção de desvios com relaão de desvios com relaçção ão ààs prs prááticas de seguranticas de segurançça a 
estabelecida e pela implementaestabelecida e pela implementaçção da devida aão da devida açção corretiva.ão corretiva.
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SeguranSegurançça da Informaa da Informaççãoão

Termino da Aula 04Termino da Aula 04


