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3 Seguranca da Informacio

Microcomputadores, apesar de possuirem praticamente 0s
mesmos recursos presentes em computadores de grande porte,
tém de ser tratados de forma um tanto diversas no que se diz
respeito a seguranga.

A razdo para isso reside exatamente no seu reduzido tamanho,
maior facilidade de uso e preco relativamente baixo, o que
provocou sua disseminagéo e interconexdo em massa.
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Aula 03 Seguranca da Informacio

Concentracdo de informacgdes

26/9/2004

e Antes do advento dos computadores

—> Existia a necessidade de se dispor dos dados
necessarios de forma centralizada e rapida.

e Apos o0 advento dos computadores
—>Tornaram o problema mais critico ao multiplicar muitas
vezes a quantidade de informagdes que pode ser
armazenadas em espacos restritos.
(facilitando a exclusdo dos dados em pequenos

equipamentos e internet)
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Aula 03 Seguranca da Infermacgdo
Controle do acesso légico as informacdes
« ter controle dos usuarios X fungdes a serem executadas;
e Usuarios ndo devem partilharem dos mesmos recursos sem
que haja controle sobre o seu uso. Exemplo: o

compartilhamento de chave de acesso por diversos usuarios;

e Os microcomputadores sejam instalados em salas com
controle no acesso de pessoas;

« O acesso a microcomputadores deve ser feito por meio de

chaves de acesso autenticadas por senhas e controle sobre os
dominios de recursos acessados.
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AUIa 03 Seguranga da Informa 5,;1"1
Obscuridade das informacdes

Antes do advento dos computadores

e muitas informacdes eram registradas de formas
“invisiveis” aos olhos humanos, a exemplo dos discos de
vinil, fitas magnéticas e microfilmes.

Apo6s o advento dos computadores

» 0 problema se tornou crucial. Devido ao fato de ndo
serem “vistas” diretamente, tais informacdes sdo de
controle mais dificil e podem ser mais facilmente roubadas
ou fraudadas;

 a Internet aumenta ainda mais esse problema, ja que na
maioria dos acessos € impossivel saber a origem das
informacgdes que estdo sendo trazidas ao ambiente.
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Concentracéo de funcdes

N&o surgiu com a informatica. De certa forma a microinformatica
contribuiu para reduzir esse problema.

Motivo:

 Existéncia de maior nimero de profissionais com habilitacéo
para executar as funcdes relacionadas com microcomputadores;

» Contribuicdo para disseminar as informagdes entre um maior
namero de ambientes informatizados.
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AUIa 03 Seguranga da Informa 5,;1"1

Falta de Controle

N&o é decorréncia da informatica, embora ela torne o problema
muito mais sério devido a velocidade com que as informacdes
sdo processadas e acessadas em um ambiente informatizado.

A falta de controle pode implicar:

» a impossibilidade de descobrir irregularidades ou a
descoberta somente apds a ocorréncia das mesmas;

e em microinformatica — esta intimamente associado com o
problema do acesso indiscriminado;

e em relacdo a Internet — pode implicar em desvios de
seguranca que podem trazer consequéncias desastrosas

(ser atacados, grande parte com interesse no lucro
financeiro que podem obter com suas informagées).
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Retencao

A retencgdo da informagdo é um problema ainda mais grave em ambiente
de microinformatica do que em grandes computadores, pois € muito
mais facil carregar disquetes e CD's, e na maioria das organizacdes nao
existem controles sobre pacotes retirados das mesmas por funcionarios e
terceiros.

Informacdes armazenadas em meios de registros eletrénicos nem
sempre sdo realmente apagadas quando se elimina o arquivo a elas
associado. O que acontece na realidade € um mero cancelamento da
referéncia de endereco do arquivo na tabela de contetido do meio de
registro, com os dados permanecendo no espaco ocupado até que outro
arquivo seja gravado em cima do mesmo espaco.
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Aula 03 Seguranca da Informacio
Relacionamento e combinacgao de informacdes

Antes do advento da informatica:

e Era muito mais dificil cruzar as informacdes de diversos
arquivos para se obter uma nova informagao.

Apds o advento da informatica:

e Com a utilizacédo de banco de dados relacionais, tornou-se
muito mais facil, rapido — e pode levar a revelacéao de
informagdes sigilosas ou até mesmo a invasao da privacidade
das pessoas.

Internet = as informagdes ndo precisam estar armazenadas em
um unico local. Um atacante que conheca o perfil de seu negdcio
pode relacionar as informagdes que porventura consiga dentro
de seu ambiente de informagdes com outras obtidas de outros
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Introducéo de erros

Existe um ditado em informatica que diz:
“O lixo que entra € o lixo que sai ! ”

Um erro introduzido em determinada fase do processamento, seja
através de dados, de programas, se ndo descoberta a tempo pode se
propagar rapidamente, tornando dificil e cara a sua eliminagao.

Quanto mais aumenta a capacidade dos microcomputadores, mais
grave se torna o problema da introducéo de erros, podendo vir a
atingir grandes proporcoes.

Na Internet existem pessoas cujo divertimento é simplesmente
baguncar as informagdes alheias.
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AUIa 03 Seguranga da Informa 5,;1"1
Lealdade

A lealdade é um problema muito sério em informatica, devido a
concentracao de informacdes vitais em um Unico lugar.

A lealdade se torna um problema maior em ambientes de
microinformatica, pois muitos usuarios acreditam ser os verdadeiros
proprietarios das aplicacGes que desenvolvem e, portanto, acham-se
no direito de copia-las e até vendé-las como se fossem suas.

O problema se complica em empresas com acesso externo a seus
ambientes por meio de Internet. Funcionarios desligados devem ter
seus acessos a rede da empresa cancelados antes mesmo de
deixarem o recinto da empresa pela Ultima vez.
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Scauranca da Inform:z r'fd,'r'
Aula 03 sSeguranca da fnformacdo
Acesso nao autorizado

Desde que os computadores comecgaram a ser usados, as tentativas de
acesso nao autorizados a eles existem e, para efeitos praticos, ndo se
diferenciam do acesso indiscriminado.

Com o advento do processamento em tempo real, o problema tornou-se
mais critico, surgindo algumas formas de acesso ndo autorizado e abusos
do direito de acesso.

Os grande computadores fazem uso de alguns tipos de monitoramento,
séo eles:

- Acesso de usuario finais — ferramenta de aplicacdes

- Acesso de servicos — ferramenta usada por profissionais de informatica,
que lhes permite acesso direto ao sistema operacional (é aqui que esta o
maior risco).
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Seauranca da Informacic
AUIa 03 sSeguranca da fnformacdo
Acesso nao autorizado

Associados ao acesso ndo autorizado encontramos alguns termos
destinados ao publico especializado em informatica. Sao:

» Hackers

S&o pessoas aficionadas por informética, normalmente com alto grau de inteligéncia e
capacitagdo. Principal objetivo é ultrapassar barreiras de acesso aos grandes sistemas
de computacao que operam em rede, principalmente na Internet.

Em geral a atuagdo dos hackers ndo tem como finalidade a obtencéo de vantagens
econdmicas para si, mas acabam por gerar inUmeros prejuizos sérios as organizacdes
através de violagdo dos seus sistemas.

Diferenciando o conceito de Hacker e Cracker:

* Hacker seria aquele que viola para espionar sem destruir.

» Cracker, ao contrario, além de espionar, destréi ou altera a informagdo que
encontra.
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Aula 03

Acesso nao autorizado

e Virus

da Informagdo

Sua origem esta relacionada pelas préprias empresas de software, que tinham a
intencdo de proteger seus produtos contra cépias nao autorizadas.

Os virus séo raros em computadores de grande porte, ocorrendo com mais frequéncia
em microcomputadores e redes de computadores que estdo conectadas entre si.

Podemos classificar como virus, diversas formas de acesso nao autorizado a sistemas
gue ja existiam antes do advento da microinformatica.

Virus de computador é um nome genérico para programas que “infectam" seu
computador, provocam algum efeito no funcionamento dele, e podem *“contaminar"
outros computadores através de disquetes, rede ou e-mail.
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Aula 03

Acesso nao autorizado

e Bomba Ldgica

ranca da Informacgdo

E a forma de modificagio ndo autorizada em sistemas mais dificil de ser detectada e a

mais perigosa.

E também conhecida como bomba-relégio, pois na maioria dos casos o disparo é
efetuado pela data do sistema, mas existem casos relacionados com os dados de

entrada.

O principal fator envolvido é um funcionario com grande grau de conhecimento de
informatica e que, por um motivo qualquer, esteja descontente com a empresa.

Uma bomba légica é o cédigo que verifica se ha determinadas circunstancias e
quando estas circunstancias sdo encontradas, ele "detona" para fazer seus danos. As
vezes, como o virus de Magellan, a légica do disparador € uma data, mas pode ser
dados outros parametros, incluindo o nome de uma pessoa, de um numero de cliente
do banco, ou de alguma combinagdo dos eventos e dos parametros.
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da Informagdo

Aula 03 Segurar
Acesso nao autorizado

e Cavalo de Troia (trojan horse)

Geralmente séo feitos para rodarem em ambientes compartilhados. O programa
assume o controle de um determinado terminal e exibe para 0s usuarios uma mascara
de tela igual a que apareceria normalmente, assim quando o usuario digitar o nome
de seu usuario (login) e senha, o programa grava a informacéo e enviar para o hacker
que fez o programa.

E um programa que além de executar fungdes para as quais foi aparentemente
projetado, também executa outras fungcdes normalmente maliciosas e sem o
conhecimento do usuario.

Algumas das func¢des maliciosas que podem ser executadas por um cavalo de tréia

sdo:
« alteracdo ou destruicédo de arquivos;
« furto de senhas e outras informag6es sensiveis, como nimeros de cartdes de
crédito;
« inclusdo de backdoors, para permitir que um atacante tenha total controle
sobre o computador.
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Acesso nao autorizado

e Spyware, Keyloggers e hijackers

Apesar de ndo serem necessariamente virus, estes trés nomes também representam
perigo. Spywares sdo programas que ficam “espionando" as atividades dos
internautas ou capturam informacdes sobre eles. Para contaminar um computador, 0s
spywares podem vir embutidos em softwares desconhecidos ou serem baixados
automaticamente quando o internauta visita sites de conteido duvidoso.

Os keyloggers sé@o pequenos aplicativos que podem vir embutidos em virus, spywares
ou softwares suspeitos, destinados a capturar tudo o que é digitado no teclado. O
objetivo principal, nestes casos, é capturar senhas.

Hijackers s&o programas ou scripts que “sequestram™ navegadores de Internet,
principalmente o Internet Explorer. Quando isso ocorre, o hijacker altera a pagina
inicial do browser e impede o usuario de muda-la, exibe propagandas em pop-ups ou
janelas novas, instala barras de ferramentas no navegador e podem impedir acesso a
determinados sites (como sites de software antivirus, por exemplo).

Obs.: No caso de hijackers, muitas vezes é necessario usar uma ferramenta desenvolvida
especialmente para combater aquela praga. 1sso porque os hijackers podem se infiltrar no sistema

operacional de uma forma que nem antivirus nem anti-spywares conseguem "pegar".
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Scauranca da Inform:z r'fd,'r'
Aula 03 sSeguranca da fnformacdo
Acesso nao autorizado

* Alcapéo

Acesso ao sistema que de uma forma normal ndo seria permitido. Normalmente sao
programas que permanecem escondidos e somente serdo usados quando necessarios.
Geralmente sdo desenvolvidos pelos préprios profissionais internos que, desta forma,
querem manter uma via de acesso que contorne a seguranga.
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Aula 03 Seguranca da Infermacgdo

Quebra de integridade

Como consequiéncia do acesso ndo autorizado ou indiscriminado,
uma empresa pode incorrer no risco de ndo ter como garantir a
integridade das informagdes armazenadas em seus arquivos.

E necessario organizacao, definicdo e controle dos acessos e
permissoes aos usuarios. Para que os mesmos possam realizar
suas fungdes. Evitando permissdes indiscriminadas e a quebra da
integridade da informacéo.
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Técnicas de defesa

» Softwares de administracéo de redes;

» Softwares de seguranca;

» Softwares de controle de oficializacdo de novos programas;
* Pacotes de administracdo de espaco em disco;

« Controle da fitoteca;

« Analise do sistema operacional;
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Técnicas de defesa — para pesquisas e combate a virus

* Chaves de acessos individuais para cada funcionario autorizado a
acessar facilidades computacionais, de modo que estabelegcam
prontamente a cadeia de responsabilidades;

e Gravagao de programas executaveis nas bibliotecas de programas,
efetuado somente através de meio de acesso mantido sob estrito
controle;

* Registro permanente e fiscalizacdo das atividades executadas em
cima de tais tipos de bibliotecas;

* Documentacdo organizada;

» Evitar a0 maximo o acumulo de responsabilidades e fungdes nas
maos de poucas pessoas.
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