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SeguranSegurançça da Informaa da Informaçção ão éé::

•• Cultura,Cultura,

•• Cidadania,Cidadania,

•• Desenvolvimento pessoal e social,Desenvolvimento pessoal e social,

•• Competitividade,Competitividade,

•• Influência e poder,Influência e poder,

•• ImprescindImprescindíível para a vida em sociedade.vel para a vida em sociedade.
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ProteProteçção da Informaão da Informaççãoão

ÉÉ necessnecessáária em vria em váárias esferas:rias esferas:

•• PessoalPessoal

•• proteproteçção da privacidade, anonimato;ão da privacidade, anonimato;

•• LegalLegal

•• proteproteçção de registros civis em geral, direitos de propriedade e ão de registros civis em geral, direitos de propriedade e 
responsabilizaresponsabilizaçção de atosão de atos

•• PolPolííticotico--administrativaadministrativa

•• proteproteçção de informaão de informaçções estratões estratéégicas, transparência da gicas, transparência da 
administraadministraççãoão;;

•• CorporativaCorporativa

•• proteproteçção de direitos e patentes, informaão de direitos e patentes, informaçções comerciais, entre ões comerciais, entre 
outras.outras.
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A InformaA Informaçção e a Internetão e a Internet

•• A Internet veio amplificar a importância da informaA Internet veio amplificar a importância da informaçção e ão e 
suas vulnerabilidades, e potencializar extraordinariamente as suas vulnerabilidades, e potencializar extraordinariamente as 
ameaameaçças as àà sua seguransua segurançça.a.

•• InformaInformaçção não são não sóó éé mais abundante como estmais abundante como estáá muito mais muito mais 
dispondisponíível. vel. ÉÉ ububííqua e de mqua e de múúltiplas fontes, remotas ou locais, ltiplas fontes, remotas ou locais, 
ppúúblicas ou anônimas.blicas ou anônimas.

•• Os meios de acesso Os meios de acesso àà informainformaçção são cada vez mais ão são cada vez mais 
baratos, variados e poderosos. O mesmo acontece com as baratos, variados e poderosos. O mesmo acontece com as 
ferramentas ferramentas àà disposidisposiçção dos malão dos mal--intencionados.intencionados.
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Exemplo Exemplo -- ComComéércio Eletrônicorcio Eletrônico

•• Ataques ao software do servidor incluem roubo de Ataques ao software do servidor incluem roubo de 
informainformaçções e alteraões e alteraçções em dados (contas, informaões em dados (contas, informaçção ão 
pessoal, senhas) e programas.pessoal, senhas) e programas.

•• Ataques ao software do cliente incluem modificaAtaques ao software do cliente incluem modificaçção de ão de 
programas, acesso ao cache do navegador, entre outros.programas, acesso ao cache do navegador, entre outros.

•• Ataques ao sistema operacional do servidor visam o acesso Ataques ao sistema operacional do servidor visam o acesso 
não autorizado a arquivos, instalanão autorizado a arquivos, instalaçção de vão de víírus, entre outros.rus, entre outros.

•• Ataques Ataques àà transatransaçção de pagamento podem ocorrer em ão de pagamento podem ocorrer em 
vváários nrios nííveis: TCP/IP, protocolos de conexão, e protocolo de veis: TCP/IP, protocolos de conexão, e protocolo de 
pagamento.pagamento.
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Exemplo Exemplo –– ComputaComputaçção Mão Móóvelvel

Novas ameaNovas ameaçças se configuram:as se configuram:

•• EndereEndereçços de rede perdem significado. Problemas de os de rede perdem significado. Problemas de 
autenticaautenticaçção são o novo desafio.ão são o novo desafio.

•• CCóódigo mdigo móóvel vel éé vulnervulneráável a ataques de servidores vel a ataques de servidores 
maliciosos.maliciosos.

•• Servidores recebem cServidores recebem cóódigos nem sempre confidigos nem sempre confiááveis e estão veis e estão 
sujeitos a ataques tambsujeitos a ataques tambéém.m.
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Origem dos ataquesOrigem dos ataques

•• A maioria dos ataques vêm de dentro das organizaA maioria dos ataques vêm de dentro das organizaçções e ões e 
são os mais caros e difsão os mais caros e difííceis de conter. São, obviamente, os ceis de conter. São, obviamente, os 
menos divulgados.menos divulgados.

•• Ataques de hackers, crackers e outros são os mais Ataques de hackers, crackers e outros são os mais 
conhecidos e divulgados. Tendem a causar danos mais conhecidos e divulgados. Tendem a causar danos mais 
localizados.localizados.
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DefesaDefesa

Tem carTem carááter:ter:

•• ttéécnicocnico, na forma de protocolos, t, na forma de protocolos, téécnicas e prcnicas e prááticas de ticas de 
programaprogramaçção dedicados a prover alguns dos requisitos da ão dedicados a prover alguns dos requisitos da 
seguransegurançça da informaa da informaçção;ão;

•• administrativoadministrativo, na forma de normas e procedimentos , na forma de normas e procedimentos 
sistemsistemááticos para atribuiticos para atribuiçção de responsabilidades, distribuião de responsabilidades, distribuiçção ão 
de informade informaçções sensões sensííveis e controle de acesso, entre outros;veis e controle de acesso, entre outros;

•• polpolííticotico, na forma de regulamentos e leis para o , na forma de regulamentos e leis para o 
embasamento das medidas de seguranembasamento das medidas de segurançça necessa necessáárias.rias.
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Conceito BConceito Báásico da Informasico da Informaççãoão

InformaInformaçção ão éé aquilo que sintetiza a natureza de tudo o que existe ou aquilo que sintetiza a natureza de tudo o que existe ou 
ocorre no mundo focorre no mundo fíísico.sico.

•• SeguranSegurançça e seu limitea e seu limite, um ditado popular diz que nenhuma , um ditado popular diz que nenhuma 
corrente corrente éé mais forte que seu elo mais fraco! Quando você implementa mais forte que seu elo mais fraco! Quando você implementa 
seguransegurançça em um ambiente de informaa em um ambiente de informaçções, o que na realidade você ões, o que na realidade você 
estestáá procurando fazer procurando fazer éé eliminar o meliminar o mááximo possximo possíível os pontos fracos ou vel os pontos fracos ou 
garantir o mgarantir o mááximo de seguranximo de segurançça possa possíível para os mesmos.vel para os mesmos.

•• Valor da informaValor da informaççãoão, o bem mais valioso da empresa, est, o bem mais valioso da empresa, estáá
diretamente relacionado com as informadiretamente relacionado com as informaçções contidas em sua linha de ões contidas em sua linha de 
produproduçção e servião e serviçços. Prevalece a forma que são armazenadas e os. Prevalece a forma que são armazenadas e 
registradas, assim como a forma de captregistradas, assim como a forma de captáá--las.las.
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SeguranSegurançça e Seu Limitea e Seu Limite

Na gestão empresarial moderna, a informaNa gestão empresarial moderna, a informaçção ão éé tratada como ativo da tratada como ativo da 
empresa. A informaempresa. A informaçção pode estar impressa, manuscrita, gravada em ão pode estar impressa, manuscrita, gravada em 
meios magnmeios magnééticos, ou simplesmente, ser do conhecimento dos ticos, ou simplesmente, ser do conhecimento dos 
funcionfuncionáários. O conhecimento adquirido, desenvolvido ou aperfeirios. O conhecimento adquirido, desenvolvido ou aperfeiççoado, oado, 
deveria ser preservado quanto a sua integridade, disponibilidadedeveria ser preservado quanto a sua integridade, disponibilidade, e , e 
confidencialidade, evitandoconfidencialidade, evitando--se fraudes, violase fraudes, violaçções, acessos, uso e ões, acessos, uso e 
divulgadivulgaçção indevida. Entendaão indevida. Entenda--se como:se como:

•• integridadeintegridade o ato de preservar as informao ato de preservar as informaçções de modificaões de modificaçções não ões não 
autorizadas, imprevistas ou intencionais. autorizadas, imprevistas ou intencionais. 

•• disponibilidadedisponibilidade, o ato de manter as informa, o ato de manter as informaçções acessões acessííveis a quem veis a quem 
delas necessitam de forma tempestiva;delas necessitam de forma tempestiva;

•• confidencialidadeconfidencialidade, o ato de manter a informa, o ato de manter a informaçção disponão disponíível somente a vel somente a 
quem for autorizado.quem for autorizado.
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SeguranSegurançça e Seu Limitea e Seu Limite

Essas informaEssas informaçções ou ativos, tambões ou ativos, tambéém deveriam ser classificadas de m deveriam ser classificadas de 
acordo com o eventual impacto negativo gerado decorrente de acesacordo com o eventual impacto negativo gerado decorrente de acesso, so, 
divulgadivulgaçção ou conhecimento não autorizado. Poderiam, por exemplo, ser ão ou conhecimento não autorizado. Poderiam, por exemplo, ser 
classificadas em confidenciais, restritas, internas e pclassificadas em confidenciais, restritas, internas e púúblicas. Cada blicas. Cada 
classificaclassificaçção citada, com as suas respectivas regras de divulgaão citada, com as suas respectivas regras de divulgaçção e ão e 
utilizautilizaçção.ão.

A divulgaA divulgaçção ou conhecimento não autorizado desses ativos podem gerar ão ou conhecimento não autorizado desses ativos podem gerar 
impactos dos mais variados, dentre os quais citaimpactos dos mais variados, dentre os quais cita--se: perda financeira, se: perda financeira, 
perda de negperda de negóócio, perda de produtividade, perda de mercado, perda de cio, perda de produtividade, perda de mercado, perda de 
oportunidade, perda de credibilidade, desgaste da imagem, etc.oportunidade, perda de credibilidade, desgaste da imagem, etc.

Aula 02Aula 02

26/9/2004 Prof. Rossoni, Farias 12

SeguranSegurançça e Seu Limitea e Seu Limite

As redes de computadores proporcionam, entre outros benefAs redes de computadores proporcionam, entre outros benefíícios, cios, 
processos mais rprocessos mais ráápidos, comunicapidos, comunicaçções dinâmicas, produtividade ões dinâmicas, produtividade 
aumentada por funcionaumentada por funcionáários remotos e mrios remotos e móóveis, etc. Os funcionveis, etc. Os funcionáários rios 
remotos e mremotos e móóveis temveis tem--se tornado pese tornado peçça chave para que as empresas a chave para que as empresas 
continuem competitivas. Como exemplo, podecontinuem competitivas. Como exemplo, pode--se citar o vendedor que se citar o vendedor que 
possa acessar os dados corporativos remotamente e fechar o negpossa acessar os dados corporativos remotamente e fechar o negóócio cio 
com seu cliente com rapidez, possuindo vantagem em relacom seu cliente com rapidez, possuindo vantagem em relaçção a outro ão a outro 
que precise enviar um memorando a centralizadora do estoque, porque precise enviar um memorando a centralizadora do estoque, por
exemplo, para confirmar se existe disponibilidade do produto negexemplo, para confirmar se existe disponibilidade do produto negociado.ociado.

SeguranSegurançça de Redes a de Redes éé um tum tóópico bastante divulgado na mpico bastante divulgado na míídia em geral. dia em geral. 
Apesar da constante divulgaApesar da constante divulgaçção dos problemas e perigos referentes ão dos problemas e perigos referentes àà
SeguranSegurançça das Redes de Computadores, não são todas as empresas que a das Redes de Computadores, não são todas as empresas que 
possuem estrutura adequada para enfrentar as responsabilidades epossuem estrutura adequada para enfrentar as responsabilidades e
problemas do assunto.problemas do assunto.
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Valor da InformaValor da Informaççãoão

Independente do setor da economia em que a empresa atue, as Independente do setor da economia em que a empresa atue, as 
informainformaçções estão relacionadas com seus processos de produões estão relacionadas com seus processos de produçção e de ão e de 
negnegóócios, polcios, polííticas estratticas estratéégicas, de marketing, cadastros de clientes, etc. gicas, de marketing, cadastros de clientes, etc. 
Não importa o meio fNão importa o meio fíísico em que as informasico em que as informaçções residam, elas são de ões residam, elas são de 
valor inestimvalor inestimáável não svel não sóó para a empresa que as gerou como tambpara a empresa que as gerou como tambéém m 
para os seus concorrentes.para os seus concorrentes.
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• Informações

26/9/2004 Prof. Rossoni, Farias 14

Valor da InformaValor da Informaççãoão

Os riscos são agravados em progressão geomOs riscos são agravados em progressão geoméétrica trica àà medida que medida que 
informainformaçções essenciais ao gerenciamento dos negões essenciais ao gerenciamento dos negóócios são centralizados cios são centralizados 
e, principalmente, com o aumento do grau de centralizae, principalmente, com o aumento do grau de centralizaçção.ão.

ÉÉ importante ressaltar que muitas empresas não sobrevivem mais quimportante ressaltar que muitas empresas não sobrevivem mais que e 
poucos dias a um colapso do fluxo de informapoucos dias a um colapso do fluxo de informaçções, não importando o ões, não importando o 
meio de armazenagem das informameio de armazenagem das informaçções.ões.

Por isso Por isso éé importante saber aonde serão mantidos seus dados, e a importante saber aonde serão mantidos seus dados, e a 
capacidade que a empresa tem de ampliar seu processo de capacidade que a empresa tem de ampliar seu processo de 
armazenamento com medidas que garantam sua seguranarmazenamento com medidas que garantam sua segurançça efetiva a um a efetiva a um 
custo aceitcusto aceitáável, visto ser impossvel, visto ser impossíível obtervel obter--se seguranse segurançça absoluta, ja absoluta, jáá que que 
a partir de determinado na partir de determinado níível os custos envolvidos com a seguranvel os custos envolvidos com a segurançça a 
tornamtornam--se cada vez mais onerosos, superando os benefse cada vez mais onerosos, superando os benefíícios obtidos.cios obtidos.
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SeguranSegurançça da informaa da informaçção ão –– Acesso LAcesso Lóógicogico

Ao longo da histAo longo da históória da humanidade sempre existiu, em maior ou menor ria da humanidade sempre existiu, em maior ou menor 
grau, algum tipo de preocupagrau, algum tipo de preocupaçção com a seguranão com a segurançça da informaa da informaçção, ão, 
mesmo que não houvesse uma forma prmesmo que não houvesse uma forma práática e ftica e fáácil de separar o acesso cil de separar o acesso 
llóógico do acesso ao suporte fgico do acesso ao suporte fíísico das informasico das informaçções propriamente ditas.ões propriamente ditas.

Como conseqComo conseqüüência da informatizaência da informatizaçção, a seguranão, a segurançça de acesso la de acesso lóógico gico 
refererefere--se ao acesso que indivse ao acesso que indivííduos têm a aplicaduos têm a aplicaçções residentes em ões residentes em 
ambientes informatizados, não importando o tipo de aplicaambientes informatizados, não importando o tipo de aplicaçção ou o ão ou o 
tamanho do computador. (Essa segurantamanho do computador. (Essa segurançça a éé ““invisinvisíívelvel”” aos usuaos usuáários, rios, 
tendo eles somente conhecimento da mesma quando são barrados peltendo eles somente conhecimento da mesma quando são barrados pelo o 
controle de acesso).controle de acesso).

O controle do acesso lO controle do acesso lóógico estgico estáá relacionado com as atividades de relacionado com as atividades de 
controle e auditoria normalmente existentes dentro das maiores controle e auditoria normalmente existentes dentro das maiores 
organizaorganizaçções.ões.
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SeguranSegurançça da informaa da informaçção ão –– Acesso FAcesso Fíísicosico

O acesso fO acesso fíísico podesico pode--se entender como um controle tangse entender como um controle tangíível vel –– ““VisVisíívelvel””

Exemplo:Exemplo:

•• Em determinada Em determinada áárea da empresa somente podem entrar pessoas que rea da empresa somente podem entrar pessoas que 
trabalham na mesma ou cuja funtrabalham na mesma ou cuja funçção a obriguem a ter contato com ão a obriguem a ter contato com 
outras que ali trabalhem, ou de pessoas de noutras que ali trabalhem, ou de pessoas de níível hiervel hieráárquico superior, rquico superior, 
relacionadas de forma mais direta com as atividades executadas nrelacionadas de forma mais direta com as atividades executadas na a áárea rea 
sob controle.sob controle.

•• Acesso a mAcesso a míídias como disquete, CDdias como disquete, CD--ROM em seus equipamentos.ROM em seus equipamentos.

•• Obter listagens que contenham informaObter listagens que contenham informaçções importantes, como ões importantes, como 
cadastro dos clientes mais ativos da empresa, dentre outros.cadastro dos clientes mais ativos da empresa, dentre outros.
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SeguranSegurançça da informaa da informaçção ão –– Agentes EnvolvidosAgentes Envolvidos

Aula 02Aula 02

Proprietário Custodiante

Usuário Controlador

ATIVO

PropriedadePropriedade

O conceito de propriedade deriva do direito de posse direta ou dO conceito de propriedade deriva do direito de posse direta ou delegada sobre elegada sobre 
os ativos de informaos ativos de informaçções, exercido em nome da empresa. Em princões, exercido em nome da empresa. Em princíípio, a pio, a 
propriedade de um ativo pertence a quem dele faz uso em funpropriedade de um ativo pertence a quem dele faz uso em funçção de sua ão de sua 
necessidade funcional, normalmente quem faz uso da informanecessidade funcional, normalmente quem faz uso da informaçção ão éé o seu o seu 
criador, ou a pessoa que recebeu autorizacriador, ou a pessoa que recebeu autorizaçção do mesmo.ão do mesmo.
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SeguranSegurançça da informaa da informaçção ão –– Agentes EnvolvidosAgentes Envolvidos
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Proprietário Custodiante

Usuário Controlador

ATIVO

CustCustóódiadia

O conceito de custO conceito de custóódia referedia refere--se a pessoa ou organizase a pessoa ou organizaçção responsão responsáável pela vel pela 
guarda de um ativo de propriedade de terceiros. O mesmo conceitoguarda de um ativo de propriedade de terceiros. O mesmo conceito pode ser pode ser 
aplicado para informaaplicado para informaçções, significando pessoa ou funões, significando pessoa ou funçção, dentro da empresa, ão, dentro da empresa, 
responsresponsáável pela guarda de ativos de outras pessoas ou funvel pela guarda de ativos de outras pessoas ou funçções. Geralmente a ões. Geralmente a 
áárea de informrea de informáática tica éé custodiante dos ativos de informacustodiante dos ativos de informaçções das ões das ááreas usureas usuáárias.rias.
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SeguranSegurançça da informaa da informaçção ão –– Agentes EnvolvidosAgentes Envolvidos
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Proprietário Custodiante

Usuário Controlador

ATIVO

UsuUsuááriorio

O conceito de usuO conceito de usuáário refererio refere--se a pessoa ou organizase a pessoa ou organizaçção responsão responsáável pelo uso vel pelo uso 
de um ativo de sua propriedade de terceiros. Faz utilizade um ativo de sua propriedade de terceiros. Faz utilizaçção das informaão das informaçções em ões em 
benefbenefíício de suas funcio de suas funçções e atividades.ões e atividades.
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SeguranSegurançça da informaa da informaçção ão –– Agentes EnvolvidosAgentes Envolvidos
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Proprietário Custodiante

Usuário Controlador

ATIVO

ControladorControlador

O conceito de controlador estO conceito de controlador estáá relacionado diretamente ao que controla o relacionado diretamente ao que controla o 
acesso a um determinando ativo. A sua funacesso a um determinando ativo. A sua funçção ão éé garantir que o acesso seja feito garantir que o acesso seja feito 
somente dentro dos limites estabelecidos.somente dentro dos limites estabelecidos.



26/9/2004

11

26/9/2004 Prof. Rossoni, Farias 21

SeguranSegurançça da informaa da informaçção ão –– Agentes EnvolvidosAgentes Envolvidos
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SimSim

SimSim

NãoNão

NãoNão

NãoNão

NãoNão

ControladorControlador

NãoNão

NãoNão

SimSim

NãoNão

NãoNão

NãoNão

UsuUsuááriorio

NãoNão

NãoNão

SimSim

SimSim

SimSim

NãoNão

CustodianteCustodiante

SimSimDar AcessoDar Acesso

SimSimControle de UsoControle de Uso

SimSimDireito de AcessoDireito de Acesso

SimSimGuardaGuarda

SimSimPosse de FatoPosse de Fato

SimSimPosse de DireitoPosse de Direito

ProprietProprietááriorioRelaRelaçção com o Ativoão com o Ativo

Agentes envolvidos na seguranAgentes envolvidos na seguranççaa
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SeguranSegurançça da informaa da informaçção ão –– Controle de AcessoControle de Acesso

Aula 02Aula 02

O controle de acesso está relacionado diretamente ao acesso 
concedido. A função deste controle é garantir que o acesso seja feito 
somente dentro dos limites estabelecidos. Este controle é exercido por 
meio destes mecanismos:

• Senhas (método mais antigo usado para impedir acesso não autorizado).

• Chaves de acesso ou identificações (recebe uma chave única, permite 
que seja associada a cada recurso que o seu possuidor tenha o direito de acessar, 
possibilitando assim a responsabilização individual de cada usuário).

• Lista de acesso (tabela com o tipo e nome do recurso).

• Operações (leitura, gravação, exclusão, etc.).

• Privilégios (relacionado com as funções exercidas).

• Ferramentas de segurança (ferramental usado para controlar o acesso de 
usuários ao acervos de informações).

• Categoria (mecanismo de classificar os usuários, propiciando a segregação dos 
mesmos a partes do ambiente).

• Nível hierárquico (segrega usuários com categorias semelhantes).
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ConclusõesConclusões

•• Descobrir o melhor meio de armazenamento e Descobrir o melhor meio de armazenamento e 
recuperarecuperaçção das informaão das informaçções, prevalecendo a ões, prevalecendo a 
mmááxima seguranxima segurançça em seus processos.a em seus processos.

•• Entender como as informaEntender como as informaçções geradas pelos ões geradas pelos 
processos internos e externos podem ajudar a processos internos e externos podem ajudar a 
alavancar a competitividade da empresa.alavancar a competitividade da empresa.

•• Absoluto controle de acessos lAbsoluto controle de acessos lóógicos e fgicos e fíísicos.sicos.


