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ApresentaApresentaçção do Cursoão do Curso
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Ementa de disciplina: SEGURANÇA DA INFORMAÇÃO

Conceitos básicos: ameaças, avaliação de riscos e política de segurança. 

Segurança de redes: invasões, aplicação de firewalls, várias formas de 
criptografia e assinatura digital. 

Segurança de dados e acesso. 

Auditoria de Sistemas.

Bibliografia Básica

CARUSO,CARLOS;STEFFEN, FLÁVIO. “SEGURANÇA EM INFORMÁTICA 
E DE INFORMAÇÕES”, São Paulo, Senac, 1999.

NORTHCUTT, S. “COMO DETECTAR INVASAO EM REDE”, São Paulo, 
Ciência Moderna, 2000.

Programa da Disciplina
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O programa da disciplina foi elaborado levando em consideraO programa da disciplina foi elaborado levando em consideraçção ão 
vváários aspectos:rios aspectos:

•• Perfil do alunoPerfil do aluno

•• Heterogeneidade dos participantesHeterogeneidade dos participantes

•• Necessidades dos participantesNecessidades dos participantes

•• Demanda do mercadoDemanda do mercado

•• FormaFormaçção gerencialão gerencial

Programa da Disciplina
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São oito grandes tópicos,  tendo por filosofia uma abordagem sistêmica

top-down do assunto:

1. Plano de Sistemas e Formulação de Política de Segurança. 

2. Gestão de Segurança de Sistemas de Informação.

3. As camadas ou hierarquias da Segurança em S.I.

4. Metodologia e Recursos de Segurança de Sistemas de Informação.

5. Avaliação de Riscos : Causas e conseqüências.

6. Aspectos econômicos e financeiros da Segurança.

7. Análise e Implementação de Segurança de Dados 

8. Aspectos Específicos e Cases de Segurança

Programa da Disciplina
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MetodologiaMetodologia

Os participantes serão convidados a desenvolver trabalhos de Os participantes serão convidados a desenvolver trabalhos de 
avaliaavaliaçções sobre os vões sobre os váários itens do programa, abordando um rios itens do programa, abordando um 
TTóópico Especpico Especíífico de Seguranfico de Segurançça da Informaa da Informaçção.ão.

Serão estimulados a pesquisar textos sobre o assunto e Serão estimulados a pesquisar textos sobre o assunto e 
contribuir com informacontribuir com informaçções para os colegas. ões para os colegas. 

AlAléém da prova, seguindo o calendm da prova, seguindo o calendáário da instituirio da instituiçção.ão.

Programa da Disciplina
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AbordagemAbordagem

Faremos uma abordagem do tema a partir dos conceitos com Faremos uma abordagem do tema a partir dos conceitos com 
Metodologia TopMetodologia Top--DownDown

•• Aspectos EstratAspectos Estratéégicos de Segurangicos de Seguranççaa

•• Aspectos Gerenciais Aspectos Gerenciais 

•• MetodologiaMetodologia

•• Aspectos Econômicos e FinanceirosAspectos Econômicos e Financeiros

Programa da Disciplina
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FormulaFormulaçção de Polão de Políítica de Segurantica de Segurançça e Plano de Sistemas.a e Plano de Sistemas.

A formulaA formulaçção de uma Polão de uma Políítica de Segurantica de Segurançça prova provéém de m de 
preocupapreocupaçções mais abrangentes que estão contidas em um Plano ões mais abrangentes que estão contidas em um Plano 
de Negde Negóócios (Business Plan) e de sua derivacios (Business Plan) e de sua derivaçção natural no âmbito ão natural no âmbito 

da Tecnologia da Informada Tecnologia da Informaçção : ão : 

O Plano de Sistemas.O Plano de Sistemas.

26/9/2004 Prof. Rossoni, Farias 8

ABORDAGEM DE SISTEMAS DE INFORMAABORDAGEM DE SISTEMAS DE INFORMAÇÇÃOÃO

•• Competitividade Competitividade 

•• EstratEstratéégia e Sistemas de informagia e Sistemas de informaççãoão

•• Gestão de Sistemas de InformaGestão de Sistemas de Informaçção  ão  

•• SeguranSegurançça de Sistemasa de Sistemas
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F i g u r a  2 . 3   S u b m o d e lo  A m b i e n t a l  d o  M o s t

P R O T A G O N IS T A S  :  A  O R G A N IZ A Ç Ã O  E  S E U S  S T A K E H O L D E R S

“ A  o r g a n i z a ç ã o  é  u m a  a r e n a  o n d e  t o d o s  o s  p r o t a g o n i s t a s  ( s t a k e  h o ld e r s )
d i s p u t a m  r e c u r s o s  e  p a r a d o x a l m e n t e  b u s c a m  u m  e q u i l í b r i o  h a r m o n io s o  ” .

O R G A N I Z A Ç Ã O

M Í D I A

G O V E R N O

A S S O C I A Ç Õ E S   D E
C L A S S E ( S T O C K  H O L D E R )

P R O P R I E T Á R I O
/ A C I O N I S T A /
I N V E S T I D O R E S

  C L I E N T E

  S I S T E M A
F I N A N C E I R O

T R A B A L H A D O R E S
S I N D I C A T O S

F O R N E C E D O R E S

Necessidade de desenvolvimento  de um modelo de conhecimento intNecessidade de desenvolvimento  de um modelo de conhecimento integrado sobre egrado sobre 
ambiente empresarial, organizaambiente empresarial, organizaçções, competitividade, tecnologia e informaões, competitividade, tecnologia e informaçção.ão.
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Figura 2,4 Rede das Organizações

Rede de organizações , buscando
constantemente um
 equilíbrio.

                    
              

                   

                                                              Sistema exemplificado na Figura 2.3,
mostrada anteriormente.

Competitividade  e Gestão de Sistemas de InformaCompetitividade  e Gestão de Sistemas de Informaççõesões
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Importância da SeguranImportância da Segurançça de Informaa de Informaççãoão

SeguranSegurançça da Informaa da Informaçção sempre foi importante, ão sempre foi importante, mas mas 
freqfreqüüentemente não estava vinculada a uma necessidade para entemente não estava vinculada a uma necessidade para 
crescimento dos negcrescimento dos negóócios nas empresas. Ainda hoje, muitos executivos cios nas empresas. Ainda hoje, muitos executivos 
estão iniciando a compreensão da criticidade do estão iniciando a compreensão da criticidade do Gerenciamento de Gerenciamento de 
SeguranSeguranççaa da infrada infra--estrutura em quaisquer iniciativas de negestrutura em quaisquer iniciativas de negóócios.cios.

ÀÀ medida que as empresas tornammedida que as empresas tornam--se mais dependentes da informse mais dependentes da informáática, tica, 
mais vulnermais vulnerááveis elas ficam veis elas ficam àà aaçção dos piratas informatizados, que ão dos piratas informatizados, que 
chegam atchegam atéé mesmo comprometer a prmesmo comprometer a próópria sobrevivência delas.pria sobrevivência delas.
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Empresas dependem da Empresas dependem da áárea de TIrea de TI para atingir para atingir 
seus objetivos de negseus objetivos de negóócios. cios. ÉÉ essencial a existência de essencial a existência de 
uma uma ““abordagem integrada e abrangente em abordagem integrada e abrangente em 
gerenciamento de risco, segurangerenciamento de risco, segurançça e controle.a e controle.””

““Com a crescente dependência dos sistemas de Com a crescente dependência dos sistemas de 
informainformaçção, ão, tornatorna--se mais crse mais críítica a segurantica a segurançça da a da 
informainformaçção, trazendo a necessidade de uma ão, trazendo a necessidade de uma 
administraadministraçção EFETIVA nesta ão EFETIVA nesta áárea.rea.””

IT Governance InstituteIT Governance Institute’’s s Information Security Governance:Information Security Governance:
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Investimentos crescentesInvestimentos crescentes em Seguranem Segurançça:a:

•• Governo dos Estados Unidos:  Governo dos Estados Unidos:  investimentos em investimentos em 
infosecurityinfosecurity cresceram 60%, de acordo com cresceram 60%, de acordo com 
Information Information AssuranceAssurance AdvisoryAdvisory CouncilCouncil..

•• Entre 2 e 20% dos orEntre 2 e 20% dos orççamentos de TI amentos de TI estão sendo estão sendo 
alocados para seguranalocados para segurançça, segundo o a, segundo o GigaGiga Information Information 
Group.Group.

•• Enquanto $2.6 milhões foram gastos em Enquanto $2.6 milhões foram gastos em 
seguranseguranççaa no orno orççamento passado, neste oramento passado, neste orççamento amento 
haverhaveráá um aumento de cerca de 19%.um aumento de cerca de 19%.
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1.1. Diversas intrusões na redeDiversas intrusões na rede
2.2. VVíírusrus
3.3. AmeaAmeaçças em pacotes (tais como as em pacotes (tais como CodeCode RedRed, , 

NimdaNimda))
4.4. Ataques de Denial Ataques de Denial ofof Service (Service (YahooYahoo!, !, eBayeBay))
5.5. FraudeFraude
6.6. Brechas internasBrechas internas
7.7. Vulnerabilidades dos sistemasVulnerabilidades dos sistemas
8.8. Responsabilidades legaisResponsabilidades legais
9.9. SeguranSegurançça em Wireless  a em Wireless  
10.10.e muito mais!e muito mais!

Com mais verbas Com mais verbas –– incluindo ferramentas, polincluindo ferramentas, polííticas e gerenciamento de ticas e gerenciamento de 
dispositivos, devedispositivos, deve--se atender uma infinidade de amease atender uma infinidade de ameaçças na economia as na economia 
globalizadaglobalizada
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Executivos apontam as seguintes prioridades no Executivos apontam as seguintes prioridades no 
planejamento da seguranplanejamento da segurançça da Informaa da Informaçção:ão:

•• SeguranSegurançça nos processo de ea nos processo de e--businessbusiness
•• SeguranSegurançça de redes que não tenham o pera de redes que não tenham o períímetro definidometro definido
•• ImplantaImplantaçção do gerenciamento de seguranão do gerenciamento de segurançça com baixo a com baixo 

expertise inexpertise in--househouse
•• Obter elevado nObter elevado níível de protevel de proteçção com poucos recursos ão com poucos recursos 

(alocar or(alocar orççamento em seguranamento em segurançça não significa gasta não significa gastáá--lo lo 
completamentecompletamente……))

•• A necessidade de tornar A necessidade de tornar úúteis as informateis as informaçções advindas de ões advindas de 
mmúúltiplas ferramentas de seguranltiplas ferramentas de segurançça e redea e rede..
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Mercado cresce em soluMercado cresce em soluçções de seguranões de seguranççaa

Empresas estão demandando ferramentas que as Empresas estão demandando ferramentas que as 
auxiliem no gerenciamento de seguranauxiliem no gerenciamento de segurançça corporativo. a corporativo. 
O mercado de soluO mercado de soluçções com esta finalidades estões com esta finalidades estáá
crescendo exponencialmente.crescendo exponencialmente.

BearBear StearnsStearns prevê um volume de vendas destes prevê um volume de vendas destes 
software na ordem de US$1,5 bilhão em 2004.software na ordem de US$1,5 bilhão em 2004.
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De acordo com Bear Stearns’ Internet Security 
Weekly: Solving the Security Management Bug:

““A seguranA segurançça em Internet a em Internet éé dominadadominada porpor solusoluççõesões pontuaispontuais, de , de funfunççãoão
úúnicanica, , taistais comocomo firewalls, firewalls, detecdetecççãoão de de intrusãointrusão, anti, anti--vvíírusrus, , monitoramonitoraççãoão de de 
polpolííticas, ticas, ananááliselise de de vulnerabilidadesvulnerabilidades, , autorizaautorizaççãoão e e autenticaautenticaççãoão oferecidasoferecidas
porpor diferentesdiferentes fornecedoresfornecedores..””

““EnquantoEnquanto estasestas solusoluççõesões auxiliamauxiliam nana seguransegurançça a nana rederede, a , a arquiteturaarquitetura
heterogêneaheterogênea frequentementefrequentemente éé de de difdifíícilcil gerenciamentogerenciamento, , tantotanto dada perspectivaperspectiva
de de gerenciamentogerenciamento de de rederede quantoquanto parapara respostasrespostas a a eventoseventos ocorridosocorridos..””

““A A maiormaior parteparte dasdas solusoluççõesões de segurande segurançça a sãosão de de poucapouca utilidadeutilidade
quandoquando a a áárea de TI não rea de TI não consegueconsegue monitorarmonitorar, , entenderentender e e gerenciargerenciar osos
produtosprodutos coletivamentecoletivamente..
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O IT Governance Institute declara:O IT Governance Institute declara:

•• ÉÉ imperativo que empresasimperativo que empresas comecem a tratar a comecem a tratar a 
seguransegurançça da informaa da informaçção alão aléém da tecnologia; deve ser m da tecnologia; deve ser 
considerada como prioridade nos negconsiderada como prioridade nos negóócios que cios que 
incorporem todas as incorporem todas as ááreas da corporareas da corporaçção.ão.

•• Como necessidade de negComo necessidade de negóócios,cios, atualmente a atualmente a 
dependência de TI demanda um grande envolvimento dependência de TI demanda um grande envolvimento 
das diretorias, executivos e gerentes de unidades de das diretorias, executivos e gerentes de unidades de 
negnegóócioscios

•• SeguranSegurançça da Informaa da Informaçção ão éé um processo um processo 
contcontíínuo,nuo, que necessita de um gerenciamento que necessita de um gerenciamento 
integrado para tornarintegrado para tornar--se efetivo.se efetivo.
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Tendo em vista esta abordagem corporativa, Tendo em vista esta abordagem corporativa, 
empresas necessitam:empresas necessitam:

Criar e implementar uma sCriar e implementar uma sóólida pollida políítica de segurantica de seguranççaa

Dimensionar uma infraDimensionar uma infra--estrutura segura e implantar as estrutura segura e implantar as 
ferramentas necessferramentas necessááriasrias

Continuamente testar e monitorar estas proteContinuamente testar e monitorar estas proteççõesões

Proativamente gerenciar a infraProativamente gerenciar a infra--estrutura de estrutura de 
seguransegurançça, capacitando gerentes para cumprir as a, capacitando gerentes para cumprir as 
polpolííticas, defender a seguranticas, defender a segurançça e executar a e executar 
procedimentos de testes e monitoraprocedimentos de testes e monitoraçção onde ão onde 
necessnecessáários.rios.
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Empresas estão mais e mais empenhadas em agir Empresas estão mais e mais empenhadas em agir 
proativamente na Seguranproativamente na Segurançça da Informaa da Informaçção, o ão, o 
que necessariamente inclui recursos para que necessariamente inclui recursos para 
Gerenciamento Corporativo.Gerenciamento Corporativo.

Embora não exista ativo 100 % seguro, Embora não exista ativo 100 % seguro, éé posspossíível vel 
(e necess(e necessáário) haver uma infrario) haver uma infra--estrutura de estrutura de 
SeguranSegurançça da Informaa da Informaçção que utilize prão que utilize prááticas de ticas de 
seguransegurançça, habilitando as pra, habilitando as prááticas de negticas de negóócios cios 
mesmo com a expansão de ameamesmo com a expansão de ameaçças que ocorre a as que ocorre a 
cada momento.cada momento.

Empresas usando Gerenciamento CorporativoEmpresas usando Gerenciamento Corporativo
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PreocupaPreocupaçções com Seguranões com Seguranççaa

22%

21%

17%

10%

5%

5%

5%

4%

4% 7%

Vírus

Hackers

Controle de acesso remoto

Segurança em Internet

Perda de informações 

Educação de Usuários

Segurança em B2B

Fraude interna

Furtos /danos à informação

Outros

26/9/2004 Prof. Rossoni, Farias 22

Os quatro desafiosOs quatro desafios
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Gerenciamento de PolGerenciamento de Polííticasticas

•• Diversas empresas não possuem polDiversas empresas não possuem polííticasticas
•• Empresas com polEmpresas com polííticas não as divulgamticas não as divulgam
•• Não se trata de terrorismo: o sucesso das PolNão se trata de terrorismo: o sucesso das Polííticas ticas 

de Segurande Segurançça passa pela cultura da empresaa passa pela cultura da empresa

46% 50%

36%

0%
10%
20%
30%
40%
50%
60%

Américas EMEA Ásia/Pacífico

Empresas com PolPolííticasticas aprovadas
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Gerenciamento de UsuGerenciamento de Usuááriosrios

•• Senhas em quantidade demasiadaSenhas em quantidade demasiada
•• Falhas em processos podem causar catFalhas em processos podem causar catáástrofesstrofes
•• SSO, Acesso com base na funSSO, Acesso com base na funçção e funão e funçções de ões de 

selfself serviceservice

Número de senhas

25%

38%

22%

9%

4%

2%

Uma
Duas
Três
Quatro
Cinco
Seis ou +

Troca de senhas

44%

36%

7%

3%

6%

4%

Mensal
1-3 meses
4-6 meses
> 6 meses
sem regras
nunca
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Gerenciamento de VulnerabilidadesGerenciamento de Vulnerabilidades

•• Muitos patches e upgrades para implantarMuitos patches e upgrades para implantar
•• Ausência de mAusência de méétricas na segurantricas na seguranççaa
•• Ampliar as defesasAmpliar as defesas

88% 82%
64%

0%

20%

40%

60%

80%

100%

Américas EMEA Ásia/Pacífico

Empresas testando mEmpresas testando méétricas de Segurantricas de Seguranççaa
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Gerenciamento de Gerenciamento de IntrusõesIntrusões

•• IDS ainda em desenvolvimentoIDS ainda em desenvolvimento
•• Baixa implantaBaixa implantaçção IDS (14%)ão IDS (14%)
•• Poucas formas de registro de outrasPoucas formas de registro de outras

violaviolaççõesões

52%

43%

61% 60%

0%

10%

20%

30%

40%

50%

60%

70%

Aplicações
internas

Sistemas
externos

Rede interna Acesso Remoto

Registros de ViolaRegistros de Violaççõesões
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ConclusõesConclusões

• Riscos estão aumentando

• Tecnologia está evoluindo, permitindo auxílio 
em diversas áreas de segurança

• Não negligencie as pessoas e as políticas


