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Auditoria de Sistemas
Computacionais

Aula 04

Auditoria de Computadores

Aula 4

A FUNGAO AUDITOR DE COMPUTADOR

O auditor de computador necessita do conhecimento das areas de
Auditoria, Sistemas da Informacéo e Processamento de Dados (PED).
Dessa forma, a carreira do auditor de sistemas impde treinamento
constante e forte embasamento cultural.

Das trés areas basicas, a de PED é a que tem apresentado maior
intensidade de mudancas, de sorte que temos hoje a existéncia de
especializagdes e de patamares na fun¢éo de auditor de computador:

* Auditores que atuam em sistemas aplicativos em operacéo,
sistemas aplicativos em desenvolvimento e em centro de
computagéo;

* Auditores com tecnologia para trabalhar em ambiente de
teleprocessamento e banco de dados, na area de
microinformatica ou software basico.
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Obviamente, o auditor de computador necessita conhecer computagéo
e esse conhecimento bésico alcanga no minimo 0 manuseio de uma
linguagem de programagéo, podendo ser JAVA, COBOL, C, PHP, entre
outros.

Mas, no transcorrer de sua carreira profissional, além da captagéo de
novas tecnologias de computagao, tera de se especializar mais em
determinadas areas computacionais do que em outros.
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O auditor de sistemas devera:

1. Ao auditar sistemas em operacéo, conhecer:
* Documentacédo de sistemas;
* Fluxogramas;

* Uma linguagem de programacao.

2. Ao auditar sistemas em desenvolvimento, conhecer:
* Metodologia de desenvolvimento de sistemas;
*  Técnicas de prototizagdo;
« Elaboragéo de Plano Diretor de Informatica.
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O auditor de sistemas devera (continuacéo):

3. Ao auditar centros de computagao, conhecer:

* Apuracéo de custos em centro de computagao;
* Normas administrativo-técnico-operacionais; funcdes de
mecanica operacional da area de computacéo;
« Contratos de software e de hardware.
O auditor de computador atua na area de informatica, mas, a medida

do avanco do microcomputador, acentua-se sua atuacéo em todas as
areas da organizagéo.

A funcéo do auditor de sistemas é buscar a otimizagdo empregada nos
recursos de PED e a melhoria das atividades empresariais com a
aplicagdo desses recursos.

O auditor de sistemas desempenha o papel de assessoria da alta
administracéo e até do conselho de administracéo.
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Técnicas de Auditoria de Computador

Para execucdo de trabalhos, na fase de avaliagdo dos Pontos de
Controle, ha necessidade de conhecimento da tecnologia de
computacéo e da forma como aplicar essa tecnologia para a
verificag@o do sistema / ambiente computacional, segundo o conceito
de controle interno.

Ora, as técnicas de computagdo sdo aplicadas tanto a nivel de andlise
de sistemas quanto de programagéo, ou seja, o leque de tecnologia
necessaria ao auditor de sistemas é amplo.

Para facilitar a abordagem das técnicas de auditora de computador,
vamos seguir a estrutura apresentada:
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Momentos de aplicagéo / tecnologia de computacéo

PROCESSOS RESULTADOS

ecnologia de computacdo |BATCH | TP | MICRO |BATCH |TP | MICRO
DB DB

Momentos aplicados

Auditoria de sistemas em operacéo

Auditoria de sistemas em
desenvolvimento

Auditoria de centro de computacéo

Aula 4

Realmente, as técnicas poderéo ser utilizadas em mais de um
momento estruturado na figura anterior; entretanto, a tecnologia do
auditor de sistemas, forcosamente, tera de ser diferenciada.

Apresenta-se a seguir uma relacéo de técnicas passiveis de aplicacdo
pelo auditor de sistemas que devera levar em consideragao:

« Parametro de controle interno a ser atendido;
* Momento da aplicacdo da técnica;
* Ambiente tecnolégico de computagdo vivenciado;

« Situacdo dinamica (processos) ou estéatico (resultados) do
sistema/ ambiente computacional.
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A apresentagéo das técnicas mostra ndo somente sua légica/ objetivo (continuagéo):
de aplicagdo, como também as caracteristicas de seu contetdo a cada
momento da aplicacdo/ tecnologia de computagao. « Entrevista
* Programa de computador * Andlise de relatorios/ telas
e Questionario * Simulagdo paralela
* Simulagéo de dados (test-deck) * Andlise log / accounting
* \Visita in loco * Andlise de programa-fonte
* Mapeamento estatistico (mapping) * Exibicéo parcial da meméria snapshot
* Rastreamento-programa (tracing)
B 10
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Programa de computador para auditoria:

O programa de computador para auditoria correlaciona arquivos,
tabula e analisa o conteddo dos mesmos. E usado em arquivos
seqlenciais, indexado sequéncias, banco de dados, tanto em
computadores de grande porte, quanto em microcomputadores. Pode
ser construido pelo auditor via conhecimento de uma linguagem de
programagéao. A utilizagdo de programas utilitarios e a aquisi¢éo de
pacotes prontos, comercializados no mercado, também séo opcoes
para aplicacéo da técnica.

Algumas opcdes para aplicagdes do programa de
computador para auditoria séo:
a) Tabulagdo dos campos:
« Somatérios de data de vencimento de titulos gerando um
hash-total que devera ser confrontado com o campo
correspondente gravado no registro trailler, ou monitorado

fora do sistema aplicativo pelo auditor;

* Somatoério dos campos de valores quantitativos para efeito de
confrontagéo ou acompanhamento de acumuladores analogos.

b) Contagem de campos/ registros:

* Apuracéo de totais por tipo de registro ou campo.
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Algumas opcdes para aplicacdes do programa de
computador para auditoria Sa0 (continuagéo):

¢) Andlise conteido campo/ registro :

« Verificacdo da existéncia de campos ou registros em um
arquivo;

« Correlagdo entre campos de um mesmo arquivo para
verificagdo da coeréncia e validade desses campos;

« Cruzamento horizontal entre campos em um registro com
vistas a integridade do registro.

d) Correlagéo de arquivos:

« Confronto de campos entre registros com vistas a garantia de
ambos os arquivos.
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Algumas opcdes para aplicagdes do programa de
computador para auditoria S0 (continuagdo):

e) Estatistica dos campo dos arquivos :

* Apuracdo de média; desvio-padrédo etc. em um universo de
registros/ campos de um arquivo para efetuarmos analises de
comportamento desse universo.
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A tendéncia no uso dessa técnica é aplica-la no microcomputador
existente na auditoria interna, mas tal pratica implica a discusséo de
algumas atividades como:
-> Situagdo do micro da auditoria interna:
* Independente;
« Rede de micros;
* Conex&o micro-mainframe.
-> Existéncia de arquivos no micro com capacidade de

armazenamento para receber os arquivos cuja analise é
necessaria.
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-> Possibilidade de o software de conex&o do micro da auditoria com
a rede de micro ou mainframe efetuar a transferéncia de dados
entre arquivos.

-> Tecnologia do auditor de sistemas no manuseio do micro com
software adquirido ou desenvolvido internamente na auditoria.

O uso do micro na auditoria interna proporciona maior flexibilidade e
independéncia ao auditor de sistemas, permitindo analises mais
especificas no contetido dos arquivos.
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Operacionalizagéo:

A estrutura a seguir especifica as caracteristicas de uso de programa
de computador para auditoria.

| = Na modalidade anélise / tabulag&o de arquivos

Cadastro "
- Arqios! dados analises

efetuadas

Entrada manual

Programa arquivos
Computador
Auditoria documentagao
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1. A saida com as analises pode ser impressa via video ou gravada em
outro arquivo magnético.
2. O contetdo dos registros do Cadastro Estoque pode ser:
« Cddigo item em estoque;
* Cobdigo localizacéo fisica do item;
+ Nome do item;
« Valor unitéario do item;
* Quantidade em estoque;
« Valor total do item em estoque;
« Data da ultima movimentacao;
* Ponto de ressuprimento.
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3. As andlises a serem feitas pelo programa de computador para
auditoria podem ser:

« Verificar se cada campo de cada registro esta preenchido; caso
contrério, listar, exibir o campo no video ou gravar no arquivo
de saida;

« Listar cédigo do item e cédigo da localizacéo fisica dos itens
para efeito de verificacéo fisica segundo os critérios:

- N&o movimentado ha mais de um ano;

- Quantidade em estoque menor que ponto de
ressuprimento;

- Quantidade em estoque zero ou negativa;

- Valor total do item em estoque duas vezes maior que
o valor médio do item em estoque;
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* Enquadramento do item segundo tabela de niimeros
aleatérios;

* Somar data da Ultima movimentagéo de cada item em estoque
e verificar se o total cruza com o total correspondente gravado
no registro trailler;

* Multiplicar, a cada item, o campo quantidade em estoque pelo
campo valor unitario do item e verificar se é igual ao campo
valor total do item em estoque.

Aula 4

Na modalidade confrontagéo de arquivos:

Arquivo Arquivo

Materiais
adquiridos

Catélogo
de materiais

Programa
computador
auditoria

]

Arquivos da confrontacéo efetuada
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1. As anélises obtidas desse programa de auditoria de confrontacéo de
arquivos correspondem a:

« Obtencéo dos registros que estdo no arquivo A e ndo estdo no
arquivo B; aqueles registros que existem em ambos os
arquivos e os registros que estdo em B, mas ndo se encontram
no arquivo A;

* Como exemplo podemos ter:
- Materiais adquiridos que ndo se encontram catalogados;
- Materiais adquiridos, que se acham catalogados, cujo
contetido dos campos deve ser confrontado, tais como:

valor de aquisi¢do e caracteristicas técnicas ou
especificagdes do material;

- Materiais catalogados ndo adquiridos ha determinado
periodo de tempo.

Aula 4 parametros
Na modalidade Movimento
circulagdo de dados: adastro Programa dos dados
Base de andlise a confirmar

. \ Dados a |I

ﬁrespos‘a €nvig confirmal
Dados I Movimento dos dados
confirmados| cLim%g‘é% confirmados

Programa

parametros de comparagdo

Movimento dos
dados confirmados e
n&o confirmados

I

Estatisticas
da circulagéo|
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1. Esta mecanica de aplicacédo € uma combinagéo do uso dos dois
programas de computador para auditoria, anteriormente citados, os
quais séo utilizados segundo a seguinte seqiéncia:

« O programa andlise de arquivos extrai do cadastro-base clientes,
fornecedores, etc. uma amostra de dados — segundo uma lei de
formacéo definida -, gerando o arquivo de movimento dos dados a
confirmar e a listagem de dados a conformar;

* A amostra dos dados contida na listagem de dados a confirmar é
encaminhada aos responsaveis por esses dados (clientes,
fornecedores, etc.) para confirmacéo dos dados apresentados;

« As confirmagdes dos dados, retomadas por seus responsaveis, sdo
digitadas formando o arquivo de movimento dos dados
confirmados;

« O programa de confrontacdo de arquivos cruza o arquivo de
movimento dos dados a confirmar com o arquivo movimento dos
dados confirmados obtendo os registros iguais ou desiguais e
respectivas andlises estatisticas da circulacdo realizada.
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Preparagédo do ambiente de testes:

A identificacéo do arquivo correto a ser validado é o primeiro passo
para realizarmos a aplicagéo do programa de computador para
auditoria, uma vez que, como auditores, temos o objetivo de validar os
dados efetivamente processados pelo sistema computadorizado sob
auditoria.
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Dessa forma, varios procedimentos do teste de auditoria deverdo ser
executados:

a) Anélise do fluxo do sistema para identificagdo do momento no
processo sistémico em que teremos o contetido do arquivo desejado.

b) Entrevista com o analista de sistemas ou com o usuario para
confirmagéo do ponto exato no fluxo em que se tém os dados a
analisar.

c) Identificag&o do cddigo do arquivo e de seu layout pela anélise da
documentacéo do sistema disponivel, ou pela andlise do book de
arquivos existentes no centro de computacao.

d) Elaboragéo do(s) programa(s) de computador para auditoria em uma
linguagem de programagéo (COBOL, JAVA, PHP, entre outros) ou
preparagéo de parametros para uso de programas utilitarios ou de
softwares de auditoria.

Aula 4

e) Analise do LOG/ ACCOUNTING de utilizagdo do computador para
determinagéo do ciclo de operagéo/ utilizagdo do arquivo. Solicitagdo a
area de produgéo do centro de computacéo, via ordem de producéo,
para realizacéo de cépia do(s) arquivo(s) de dados a serem auditados.

Normalmente, a operacdo do computador é acionada via ordem de
servigo ou ordem de produgdo e o auditor devera estar enquadrado na
mecanica operacional da area computacional. A ordem de producgéo
feita pelo auditor podera ser entregue, previamente, a area de
producéo, ou, caso o fator surpresa seja primordial, o auditor devera
monitorar o cronograma de execug¢do da producéo (normalmente
elaborado pela area de planejamento e controle da producéo do centro
de computacéo) e a respectiva Ordem de Producéo para execugéo do
programa que gere o(s) arquivo(s) a ser(em) trabalhado(s) pela
auditoria. No momento em que o(s) arquivo(s) for(em) salvo(s)
devera(ao) ser transmitido(s) / levado(s) para ser(em) gravado(s) no
disco Winchester do microcomputador da auditoria interna.
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f) Aplicacdo do programa de computador para auditoria sobre o(s)
arquivo(s) no ambiente do micro da auditoria interna. Caso a auditoria
do arquivo seja feita em computador de grande porte, o auditor
devera preparar comandos de JCL (linguagem de operacao do
computador) para chamada do programa do auditor da biblioteca de
programas e, conseqiientemente, trabalho em cima do arquivo de
dados sob auditoria. O auditor devera preparar uma Ordem de
Produgéo para execucdo do seu programa de auditoria. Devera ser
considerado os dois seguintes aspectos:

- o auditor devera catalogar seu programa na biblioteca de
programas.

- para ter certeza que seu arquivos de dados néo sofreu
nenhuma alteracgdo, entre a geragéo e analise, devera verificar os
arquivos de log/ accounting.
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Q) anélise dos resultados da auditoria do arquivo efetuado, via leitura
dos relatdrios obtidos ou acesso via terminal ao arquivo com os
resultados da auditoria.

h) emisséo de opinido com a elaboracéo do Relatério da Auditoria,
acerca das fraquezas identificadas.

i) documentacédo de todo o processo de auditagem com a elaboragéo
de pastas de auditoria consolidando os papéis de trabalho.

Término da Aula 4




