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Auditoria de Sistemas Auditoria de Sistemas 
ComputacionaisComputacionais
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AnAnáálise de riscoslise de riscos

A escolha do Ponto de Controle em termos de sua identificaA escolha do Ponto de Controle em termos de sua identificaçção, ão, 
caracterizacaracterizaçção e hierarquizaão e hierarquizaçção implica a tarefa de planejamento da ão implica a tarefa de planejamento da 
auditoria.auditoria.

A atividade primeira do auditor de sistemas A atividade primeira do auditor de sistemas éé conhecer o ambiente a conhecer o ambiente a 
ser auditado. ser auditado. 

Para o conhecimento da problemPara o conhecimento da problemáática, onde ocorrertica, onde ocorreráá a atuaa atuaçção do ão do 
auditor, uma sauditor, uma séérie de tarefas serrie de tarefas seráá desempenhada pelo auditor de desempenhada pelo auditor de 
sistemas.sistemas.
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Tarefas serTarefas seráá desempenhada pelo auditor de sistemas:desempenhada pelo auditor de sistemas:

Levantamento de dados acerca do ambiente computacional como:Levantamento de dados acerca do ambiente computacional como:

•• Fluxo de processamento;Fluxo de processamento;

•• InventInventáário de recursos humanos e materiais envolvidos;rio de recursos humanos e materiais envolvidos;

•• Arquivos processados;Arquivos processados;

•• RelatRelatóórios e telas produzidas;rios e telas produzidas;

•• Divisão do ambiente em subambientes.Divisão do ambiente em subambientes.

Estudo da documentaEstudo da documentaçção do ambiente computacionalão do ambiente computacional

ComplementaComplementaçção de informaão de informaçções acerca do ambiente computacionalões acerca do ambiente computacional
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Tarefas serTarefas seráá desempenhada pelo auditor de sistemas (continuadesempenhada pelo auditor de sistemas (continuaçção):ão):

Visita ao ambiente computacionalVisita ao ambiente computacional

Entrevistas com recursos humanos componentes do ambiente Entrevistas com recursos humanos componentes do ambiente 
computacionalcomputacional
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A atividade de planejamento da auditoria do ambiente computacionA atividade de planejamento da auditoria do ambiente computacional al 
pode ser descrita em:pode ser descrita em:

a) Conhecimento do ambiente computacional;a) Conhecimento do ambiente computacional;

b) Determinab) Determinaçção dos Pontos de Controle;ão dos Pontos de Controle;

c) Estabelecimento dos objetivos de validac) Estabelecimento dos objetivos de validaçção e de avaliaão e de avaliaçção dos Pontos ão dos Pontos 
de Controle:de Controle:

os objetivos de validaos objetivos de validaçção do Ponto de Controle implicam:ão do Ponto de Controle implicam:

-- a caracterizaa caracterizaçção das tão das téécnicas de auditoria a serem aplicadas;cnicas de auditoria a serem aplicadas;

-- prazos de execuprazos de execuçção da validaão da validaçção;ão;

-- custos incorridos com a validacustos incorridos com a validaçção;ão;

-- nníível de tecnologia para a validavel de tecnologia para a validaçção necessão necessáária do auditor;ria do auditor;
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os objetivos de avaliaos objetivos de avaliaçção do Ponto de Controle correspondem:ão do Ponto de Controle correspondem:

-- natureza da fraqueza de controle interno passnatureza da fraqueza de controle interno passíível de ser vel de ser 
alcanalcanççada;ada;

d) And) Anáálise de sensibilidade do nlise de sensibilidade do níível de interesse de validavel de interesse de validaçção e avaliaão e avaliaçção ão 
de cada Ponto de Controle:de cada Ponto de Controle:

-- estabelecimento de critestabelecimento de critéérios para anrios para anáálise de riscos em funlise de riscos em funçção do ão do 
planejamento jplanejamento jáá efetuado; efetuado; 

e) Hierarquizae) Hierarquizaçção dos Pontos de Controle:ão dos Pontos de Controle:

-- via votavia votaçção com a eleião com a eleiçção e o estabelecimento de prioridades ão e o estabelecimento de prioridades 
dos pontos de controle vigentes;dos pontos de controle vigentes;

f) Documentaf) Documentaçção de todo o processo de planejamento da auditoria de ão de todo o processo de planejamento da auditoria de 
sistemas.sistemas.
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O momento inicial deste planejamento da auditoria de sistemas O momento inicial deste planejamento da auditoria de sistemas éé aquele aquele 
em que um ou mais profissionais deverão enxergar os Pontos de Coem que um ou mais profissionais deverão enxergar os Pontos de Controle ntrole 
de maneira isenta e independente, buscando a ausência de preconcde maneira isenta e independente, buscando a ausência de preconceitos eitos 
e de posie de posiçções tendenciosas, para o desempenho de um trabalho de ões tendenciosas, para o desempenho de um trabalho de 
auditoria com qualidade.auditoria com qualidade.

Duas posiDuas posiçções ocorrem quando o auditor de sistemas enfrentam a ões ocorrem quando o auditor de sistemas enfrentam a 
problemproblemáática de antica de anáálise de sensibilidade de um elenco de Pontos de lise de sensibilidade de um elenco de Pontos de 
Controle:Controle:

a) o auditor de sistemas conta com fontes referenciais hista) o auditor de sistemas conta com fontes referenciais históóricas ricas 
documentadas e estatisticamente tratadas para apoio na tomada dedocumentadas e estatisticamente tratadas para apoio na tomada de
decisões a ser efetuada;decisões a ser efetuada;

b) o auditor de sistemas não conta com fontes referenciais precib) o auditor de sistemas não conta com fontes referenciais precisas, sas, 
mas tãomas tão--somente com informasomente com informaçções de memões de memóória esparsas e ria esparsas e 
registradas como acontecimentos de sua vida profissional. registradas como acontecimentos de sua vida profissional. 
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Dados estatDados estatíísticos sobre auditorias, dificilmente são encontrados: sticos sobre auditorias, dificilmente são encontrados: 
entretanto, entretanto, éé de interesse capital para a melhoria da qualidade das de interesse capital para a melhoria da qualidade das 
futuras auditorias.futuras auditorias.

As estatAs estatíísticas necessitam contemplar informasticas necessitam contemplar informaçções como:ões como:

•• Tipo de tTipo de téécnica de auditoria aplicada por natureza de ponto de cnica de auditoria aplicada por natureza de ponto de 
Controle;Controle;

•• Tempo mTempo méédio de validadio de validaçção despendido por tipo de tão despendido por tipo de téécnica e de cnica e de 
natureza de Ponto de Controle;natureza de Ponto de Controle;

•• Quantidade de Ponto de Controle validados por classe de Pontos dQuantidade de Ponto de Controle validados por classe de Pontos de e 
Controle estruturada;Controle estruturada;

•• Parâmetro do controle interno mais validados;Parâmetro do controle interno mais validados;
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•• Parâmetros do controle interno e tipo de tParâmetros do controle interno e tipo de téécnica aplicada e natureza cnica aplicada e natureza 
de Ponto de Controle;de Ponto de Controle;

•• EspEspéécie de fraqueza de controle interno identificada por classe de cie de fraqueza de controle interno identificada por classe de 
Ponto de Controle;Ponto de Controle;

•• Tempo mTempo méédio de adodio de adoçção de soluão de soluçção por tipo de fraqueza ão por tipo de fraqueza 
caracterizada.caracterizada.
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Na realidade, as estatNa realidade, as estatíísticas necessitam quantificar e cruzar essas sticas necessitam quantificar e cruzar essas 
quantificaquantificaçções referentes a:ões referentes a:

•• Classe de Ponto de Controle;Classe de Ponto de Controle;

•• TTéécnica de auditoria de sistemas aplicada;cnica de auditoria de sistemas aplicada;

•• Parâmetro do controle interno contemplado;Parâmetro do controle interno contemplado;

•• Prazo de validaPrazo de validaçção;ão;

•• Natureza da fraqueza de controle interno achado;Natureza da fraqueza de controle interno achado;

•• Prazo de adoPrazo de adoçção de soluão de soluçção para a fraqueza encontrada.ão para a fraqueza encontrada.
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Se o auditor de sistemas possuir fonte de referência em termos dSe o auditor de sistemas possuir fonte de referência em termos de um e um 
cadastro de Pontos de Controle devidamente tabulado, realizarcadastro de Pontos de Controle devidamente tabulado, realizaráá sua sua 
ananáálise de risco com excelente base de sustentalise de risco com excelente base de sustentaçção:ão:

•• TerTeráá um elenco de Ponto de Controle detalhados;um elenco de Ponto de Controle detalhados;

•• SaberSaberáá que fraquezas são possque fraquezas são possííveis e qual o nveis e qual o níível de intensidade vel de intensidade 
de sua ocorrência;de sua ocorrência;

•• Quais os provQuais os provááveis custos incorridos com a auditoria de cada veis custos incorridos com a auditoria de cada 
Ponto de Controle;Ponto de Controle;

•• Qual o nQual o níível de tecnologia necessvel de tecnologia necessáário para sua atuario para sua atuaçção;ão;

•• Quais os benefQuais os benefíícios que podem ser esperados de sua atuacios que podem ser esperados de sua atuaçção. ão. 
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Normalmente, o auditor de sistemas não conta com fontes referencNormalmente, o auditor de sistemas não conta com fontes referenciais iais 
para sua atuapara sua atuaçção e lanão e lanççaa--se se àà auditoria do ambiente computacional a auditoria do ambiente computacional a 
cada vez como se fosse a primeira vez, esforcada vez como se fosse a primeira vez, esforççandoando--se por relembrar se por relembrar 
casos vividos, lidos ou ouvidos do ambiente de computacasos vividos, lidos ou ouvidos do ambiente de computaçção, os quais ão, os quais 
formam a sua cultura de atuaformam a sua cultura de atuaçção em auditoria de computaão em auditoria de computaçção e que ão e que 
servirão de base para sua eleiservirão de base para sua eleiçção e priorizaão e priorizaçção dos Pontos de Controle.ão dos Pontos de Controle.

Em qualquer dos casos que o auditor tenha melhor ou pior caracteEm qualquer dos casos que o auditor tenha melhor ou pior caracterizarizaçção ão 
da problemda problemáática de auditoria de computatica de auditoria de computaçção, uma mecânica de anão, uma mecânica de anáálise de lise de 
risco deve ser disparada. Nesse momento, o auditor de sistema porisco deve ser disparada. Nesse momento, o auditor de sistema poderderáá
estar fazendo seu planejamento sozinho ou poderestar fazendo seu planejamento sozinho ou poderáá contar com a contar com a 
participaparticipaçção de outros profissionais, por exemplo:ão de outros profissionais, por exemplo:

-- um representante da alta administraum representante da alta administraçção;ão;

-- um executivo da um executivo da áárea usurea usuáária;ria;

-- um executivo de computaum executivo de computaçção;ão;

-- um profissional de consultoria externa em auditoria de computaum profissional de consultoria externa em auditoria de computaçção, ão, 
com experiência no ambiente computacional especcom experiência no ambiente computacional especíífico.fico.
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O ambiente computacional poderO ambiente computacional poderáá ser de teleprocessamento com banco ser de teleprocessamento com banco 
de dados, ou de microinformde dados, ou de microinformáática, ou de sistemas especialistas na tica, ou de sistemas especialistas na áárea rea 
de inteligência artificial, ou, ainda, sistema CAD (de inteligência artificial, ou, ainda, sistema CAD (ComputerComputer AidedAided Design).Design).

Quer o auditor de sistemas esteja sozinho ou faQuer o auditor de sistemas esteja sozinho ou façça parte de uma a parte de uma 
comissão, para o planejamento de auditoria de sistemas, um sistecomissão, para o planejamento de auditoria de sistemas, um sistema de ma de 
pontos necessita ser estruturado. Temos adotado a seguinte pontupontos necessita ser estruturado. Temos adotado a seguinte pontuaaçção:ão:

1 1 muito fracomuito fraco

2 2 fracofraco

3 3 regularregular

4 4 forteforte

5 5 muito fortemuito forte

O auditor de sistema poderO auditor de sistema poderáá exercer seu poder de votaexercer seu poder de votaçção segundo um ão segundo um 
elenco de matrizes que poderão ser moldados conforme o projeto delenco de matrizes que poderão ser moldados conforme o projeto de e 
auditoria de sistemas disparado. Assim, teremos a matriz Ponto dauditoria de sistemas disparado. Assim, teremos a matriz Ponto de e 
Controle/ Parâmetro Controle Interno/Voto.Controle/ Parâmetro Controle Interno/Voto.
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Matriz ponto de controle/ parâmetro controle interno/votoMatriz ponto de controle/ parâmetro controle interno/voto
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5ConfidencialidadePrograma de cálculos

3
2
1

Segurança lógica
Eficiência
Obediência à legislação

Cadastro de funcionários 
atualizado

Voto 
Apurado

Parâmetro controle
Interno contemplado

Nome: Ponto de Controle

15

Outra matriz de votaOutra matriz de votaçção para efeito de anão para efeito de anáálise de risco lise de risco éé a matriz Ponto a matriz Ponto 
de Controle/ Natureza da Fraqueza de Controle Interno/ Voto.de Controle/ Natureza da Fraqueza de Controle Interno/ Voto.

Matriz ponto de controle/ natureza da fraqueza de controle interMatriz ponto de controle/ natureza da fraqueza de controle interno/ votono/ voto
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5Falha na organização do arquivoArquivo Tabelas Sistema 
Controle de Estoques.

4
3
2

Duplicidade de relatórios
Falta de relatórios
Omissão de relatórios

Relatórios emitidos pelo 
sistema Contas a 
Receber

Voto 
Apurado

Natureza da fraqueza 
controle interno 

Nome: Ponto de Controle
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A matriz Ponto de Controle/ TA matriz Ponto de Controle/ Téécnica de auditoria Aplicada constitui cnica de auditoria Aplicada constitui 
tambtambéém uma matriz de votam uma matriz de votaçção em termos de anão em termos de anáálise de riscos lise de riscos 
correspondente.correspondente.

Matriz ponto de controle/ tMatriz ponto de controle/ téécnica de auditoria aplicadacnica de auditoria aplicada
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3
2

- Programa de computador para 
análise do arquivo Log ou Job
accounting
- Análise de listagem da console
- Análise do livro de ocorrências

Uso do hardware e 
software

Voto 
Apurado

Técnica de auditoria aplicadaNome: Ponto de Controle
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Evidentemente, o auditor de sistemas poderEvidentemente, o auditor de sistemas poderáá fazer sua anfazer sua anáálise de risco:lise de risco:

a) considerando apenas uma matriz;a) considerando apenas uma matriz;

b) usando uma combinab) usando uma combinaçção de matrizes de graus de importância ão de matrizes de graus de importância 
idêntica;idêntica;

c) dando maior peso a determinadas matrizes em relac) dando maior peso a determinadas matrizes em relaçção ão ààs outras;s outras;

d) tendo sempre um conjunto de matrizesd) tendo sempre um conjunto de matrizes--padrão a ser aplicado junto a padrão a ser aplicado junto a 
todos os projetos de auditora, com grau de importância de matriztodos os projetos de auditora, com grau de importância de matriz
ponderado ou não.ponderado ou não.
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FolhaFolha––padrão para anpadrão para anáálise de risco de pontos de controlelise de risco de pontos de controle
Aula 3Aula 3
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4,5

3,3

3

5

4

3

Programa de 
computador

Análise das 
rotinas de 
controle do arq.

Análise do 
layout do arq.

Visita à fitoteca 
de back-up

4

5

2

Erro no 
conteúdo 
do arq.

Falha na 
organiza
ção do 
arq.

Falta de  
back-up

3

5

Segurança 
Lógica

Segurança
Física

Cadastro de 
funcionários

Natureza 
fraqueza 
controle 
interno

Ponto de 
Controle

Parâmetro 
controle 
interno 
contemplado

Voto 
médio

VotoTécnica 
auditoria 
aplicada

VotoVoto
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Nos exemplos apresentados foi variado o Ponto de Controle, porNos exemplos apresentados foi variado o Ponto de Controle, poréém podem pode--
se considerar em uma matriz se considerar em uma matriz úúnica e mais abrangente, para cada Ponto nica e mais abrangente, para cada Ponto 
de Controle, mais de tipo de parâmetro, para efeito de ande Controle, mais de tipo de parâmetro, para efeito de anáálise de risco. lise de risco. 
VotaVota--se e estabelecese e estabelece--se a mse a méédia aritmdia aritméética para a determinatica para a determinaçção da ão da 
hierarquia dos Pontos de Controle a serem validados e avaliados.hierarquia dos Pontos de Controle a serem validados e avaliados.

A lA lóógica de votagica de votaçção corresponde ão corresponde àà sensibilidade da intensidade de sensibilidade da intensidade de 
ocorrência de fraqueza e o voto ocorrência de fraqueza e o voto éé dado em fundado em funçção de ocorrências ão de ocorrências 
passadas registradas e tratadas estatisticamente ou, então, da passadas registradas e tratadas estatisticamente ou, então, da 
sensibilidade do eleitor.sensibilidade do eleitor.

Falha na organizaFalha na organizaçção do arquivo recebeu voto 1 e falta de arquivo backup ão do arquivo recebeu voto 1 e falta de arquivo backup 
voto 2, em funvoto 2, em funçção da natureza de a primeira fraqueza ser de maior ão da natureza de a primeira fraqueza ser de maior 
possibilidade de ocorrência.possibilidade de ocorrência.
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Outro vetor para lOutro vetor para lóógica de votagica de votaçção ão éé dar o ponto em termos de dar o ponto em termos de 
comparacomparaçção entre fatores de mesmo ambiente; assim, naquele momento ão entre fatores de mesmo ambiente; assim, naquele momento 
histhistóórico ou naquele projeto de auditoria (quadro anterior) para o Porico ou naquele projeto de auditoria (quadro anterior) para o Ponto nto 
de Controle Cadastro de Funcionde Controle Cadastro de Funcionáários, seguranrios, segurançça fa fíísica sica éé mais importante mais importante 
que seguranque segurançça la lóógica e falha na organizagica e falha na organizaçção do arquivo ão do arquivo éé mais mais 
importante que erro no conteimportante que erro no conteúúdo do arquivo e, ainda, a ando do arquivo e, ainda, a anáálise das lise das 
rotinas de controle do conterotinas de controle do conteúúdo do arquivo do do arquivo éé mais efetiva que programa mais efetiva que programa 
de computador.de computador.

Outro vetor para a lOutro vetor para a lóógica de votagica de votaçção ão éé o caro carááter linear ou a coerência ter linear ou a coerência 
entre os fatores parâmetro controle interno contemplado; naturezentre os fatores parâmetro controle interno contemplado; natureza de a de 
fraqueza controle interno; tfraqueza controle interno; téécnica de auditoria aplicada.cnica de auditoria aplicada.

A realidade A realidade éé que a pontuaque a pontuaçção impõe ao leitor uma anão impõe ao leitor uma anáálise de lise de 
sensibilidade que segue um ou mais vetores (parâmetros de controsensibilidade que segue um ou mais vetores (parâmetros de controle le 
interno) para a linterno) para a lóógica de votagica de votaçção, como aqui apresentados.ão, como aqui apresentados.
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Neste momento, observaNeste momento, observa--se a necessidade do planejamento da auditoria se a necessidade do planejamento da auditoria 
de sistemas:de sistemas:

a) contar com efetivo sistema computadorizado de administraa) contar com efetivo sistema computadorizado de administraçção de ão de 
Pontos de Controle, com o devido tratamento estatPontos de Controle, com o devido tratamento estatíístico efetuado, stico efetuado, 
para dar sustentapara dar sustentaçção ão ààs prioridades a serem estabelecidas;s prioridades a serem estabelecidas;

b) ser realizado por mais de um profissional, para que haja a b) ser realizado por mais de um profissional, para que haja a 
oportunidade de serem variados e considerados voportunidade de serem variados e considerados váários enfoques de rios enfoques de 
atuaatuaçção.ão.

Estamos empregando o MEstamos empregando o Méétodo todo DelphiDelphi para a determinapara a determinaçção das ão das 
prioridades, jprioridades, jáá que estabelecemos notas, ponderadas ou não, dadas por que estabelecemos notas, ponderadas ou não, dadas por 
profissionais distintos ou por um mesmo profissional que atua seprofissionais distintos ou por um mesmo profissional que atua segundo gundo 
llóógicas ou enfoques distintos de votagicas ou enfoques distintos de votaçção.ão.

Consideramos muito importante que o planejamento da auditoria deConsideramos muito importante que o planejamento da auditoria de
sistemas seja feito por mais de um profissional, no msistemas seja feito por mais de um profissional, no míínimo dois nimo dois –– o o 
gerente de auditoria e o auditor de sistemas.gerente de auditoria e o auditor de sistemas.
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Devemos destacar que consideramos cada auditoria de computador Devemos destacar que consideramos cada auditoria de computador 
realizada como um projeto de auditoria de sistemas que, como talrealizada como um projeto de auditoria de sistemas que, como tal, tem , tem 
suas etapas de planejamento, execusuas etapas de planejamento, execuçção e controle; possui um orão e controle; possui um orççamento amento 
financeiro em termos de tempo e sobre qual financeiro em termos de tempo e sobre qual éé feita uma anfeita uma anáálise de lise de 
retorno do investimento, isto retorno do investimento, isto éé, uma an, uma anáálise de beneflise de benefíícios/ custos, cios/ custos, 
determinando a validade de cada projeto ocorrido.determinando a validade de cada projeto ocorrido.

O orO orççamento financeiro ou de tempo estamento financeiro ou de tempo estáá enquadrado no plano diretor enquadrado no plano diretor 
anual de auditoria de sistemas.anual de auditoria de sistemas.

A anA anáálise do retorno de investimento para cada projeto de auditoria dlise do retorno de investimento para cada projeto de auditoria de e 
sistemas corresponde sistemas corresponde àà apuraapuraçção e confrontaão e confrontaçção do valor despendido ão do valor despendido 
com a auditoria versus o valor advindo dos benefcom a auditoria versus o valor advindo dos benefíícios identificados com a cios identificados com a 
adoadoçção das alternativas de soluão das alternativas de soluçção propostas para as fraquezas de ão propostas para as fraquezas de 
controle interno determinadas.controle interno determinadas.
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A anA anáálise de beneflise de benefíícios/ custo cios/ custo éé feita com a pontuafeita com a pontuaçção tanto dos esforão tanto dos esforçços os 
despendidos com a auditoria de sistemas, quanto com os benefdespendidos com a auditoria de sistemas, quanto com os benefíícios cios 
advindos do ambiente computacional pela atuaadvindos do ambiente computacional pela atuaçção da auditoria.ão da auditoria.

O planejamento da auditoria de sistemas O planejamento da auditoria de sistemas éé vital, principalmente, por dar vital, principalmente, por dar 
objetividade ao processo de auditagem e permitir a otimizaobjetividade ao processo de auditagem e permitir a otimizaçção das ão das 
auditorias. auditorias. 
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Produtos geradosProdutos gerados

A auditoria de sistemas necessita retratar o resultado de seus tA auditoria de sistemas necessita retratar o resultado de seus trabalhos e, rabalhos e, 
para tal, valepara tal, vale--se dos seguintes relatse dos seguintes relatóórios:rios:

a) relata) relatóório de fraquezas de controle interno;rio de fraquezas de controle interno;

b) certificado de controle interno;b) certificado de controle interno;

c) relatc) relatóório de redurio de reduçção de custos;ão de custos;

d) manual de auditoria do ambiente computadorizado auditado.d) manual de auditoria do ambiente computadorizado auditado.
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O relatO relatóório de fraquezas de controle interno tem por objetivo apresentarrio de fraquezas de controle interno tem por objetivo apresentar
os resultados do trabalho da auditoria de sistemas, estruturado os resultados do trabalho da auditoria de sistemas, estruturado em:em:

•• Objetivos do projeto de auditoria;Objetivos do projeto de auditoria;

•• Pontos de controle auditados;Pontos de controle auditados;

•• Conclusão alcanConclusão alcanççada a cada ponto de controle;ada a cada ponto de controle;

•• Alternativas de soluAlternativas de soluçção propostas para correão propostas para correçção das fraquezas de ão das fraquezas de 
controle interno identificadas.controle interno identificadas.
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CERTIFICADOS DE CONTROLE INTERNOCERTIFICADOS DE CONTROLE INTERNO

Certificamos que o sistema......................................Certificamos que o sistema................................................................ da .......................... da 
empresa ........................................................empresa ........................................................................................., ................................., 
atende satisfatoriamente aos requisitos batende satisfatoriamente aos requisitos báásicos de controle interno, sicos de controle interno, 
exigido para a validaexigido para a validaçção do sistema, no mercado brasileiro, com as ão do sistema, no mercado brasileiro, com as 
ressalvas estabelecidas no relatressalvas estabelecidas no relatóório de fraquezas de controle interno do rio de fraquezas de controle interno do 
sistema ........................................................sistema ..................................................................... (Relat............. (Relatóório rio 
ACI.........)ACI.........)

Assinatura/ executivo do projeto Assinatura/ executivo do projeto 
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ÉÉ inerente ao trabalho do auditor de sistemas a apresentainerente ao trabalho do auditor de sistemas a apresentaçção de soluão de soluçções ões 
para a resolupara a resoluçção dos pontos fracos determinados.ão dos pontos fracos determinados.

HHáá necessidade da emissão do certificado de controle interno com anecessidade da emissão do certificado de controle interno com a
colocacolocaçção clara se o ambiente computacional auditado se encontra em ão clara se o ambiente computacional auditado se encontra em 
boa, razoboa, razoáável ou mvel ou máá situasituaçção no tocante aos parâmetros do controle ão no tocante aos parâmetros do controle 
interno.interno.

O certificado do controle interno apresenta a opinião da auditorO certificado do controle interno apresenta a opinião da auditoria em ia em 
termos globais e sinttermos globais e sintééticos, permitindo a colocaticos, permitindo a colocaçção e reunião dos ão e reunião dos 
achados, de fraquezas de controle interno, dos vachados, de fraquezas de controle interno, dos váários pontos de controle rios pontos de controle 
auditados, sob uma auditados, sob uma óótica de avaliatica de avaliaçção e de emissão de opinião total.ão e de emissão de opinião total.

O certificado de controle interno permite a venda imediata dos rO certificado de controle interno permite a venda imediata dos resultados esultados 
dos trabalhos de auditoria de sistemas para a alta administrados trabalhos de auditoria de sistemas para a alta administraçção. ão. 
Podemos, inclusive, fazer referência neste certificado, aos pontPodemos, inclusive, fazer referência neste certificado, aos pontos de os de 
auditoria com fraquezas de maior intensidade ou gravidade.auditoria com fraquezas de maior intensidade ou gravidade.
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O relatO relatóório de redurio de reduçção de custos ão de custos éé subconjunto do relatsubconjunto do relatóório de fraquezas rio de fraquezas 
e controle interno que tem por objetivo explicitar as economias e controle interno que tem por objetivo explicitar as economias 
financeiras a serem feitas com a adofinanceiras a serem feitas com a adoçção das recomendaão das recomendaçções efetuadas.ões efetuadas.

O relatO relatóório de redurio de reduçção de custos serve de base para a realizaão de custos serve de base para a realizaçção das ão das 
ananáálises de retorno do investimento e de beneflises de retorno do investimento e de benefíício/ custo a serem cio/ custo a serem 
realizadas como parte do momento controle dos projetos de auditorealizadas como parte do momento controle dos projetos de auditoria de ria de 
sistemas.sistemas.

O manual de auditoria do ambiente computadorizado auditado armazO manual de auditoria do ambiente computadorizado auditado armazena ena 
o planejamento da auditoria feito, os pontos de controle inventao planejamento da auditoria feito, os pontos de controle inventariados, os riados, os 
pontos de controle testados e os pontos de auditoria flagrados. pontos de controle testados e os pontos de auditoria flagrados. Serve, Serve, 
portanto, esse manual como referencial e base para as futuras auportanto, esse manual como referencial e base para as futuras auditorias ditorias 
daquele mesmo ambiente computacional a serem realizadas.daquele mesmo ambiente computacional a serem realizadas.

O manual de auditoria, ao longo dos trabalhos de auditoria realiO manual de auditoria, ao longo dos trabalhos de auditoria realizados, irzados, iráá
tratar da evolutratar da evoluçção tanto do ambiente computadorizado, quanto dos ão tanto do ambiente computadorizado, quanto dos 
processos de auditagem.  processos de auditagem.  
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O conjunto de manuais de auditoria irO conjunto de manuais de auditoria iráá, ao longo dos anos, servir como , ao longo dos anos, servir como 
comprovacomprovaçção histão históórica das atividades de auditoria de sistemas.rica das atividades de auditoria de sistemas.

Entretanto, outro conjunto de papEntretanto, outro conjunto de papééis de trabalho is de trabalho éé elaborado durante o elaborado durante o 
projeto de auditoria de sistemas:projeto de auditoria de sistemas:

•• Pasta permanente;Pasta permanente;

•• Pasta de acompanhamento;Pasta de acompanhamento;

•• PastaPasta--mestre.mestre.
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A PASTA PERMANENTE A PASTA PERMANENTE possui todo o levantamento, todo o estudopossui todo o levantamento, todo o estudo
e a caracterizae a caracterizaçção do ambiente computacional, sob auditoria.ão do ambiente computacional, sob auditoria.

O O ííndice de uma pasta permanente contempla, basicamente:ndice de uma pasta permanente contempla, basicamente:

•• RelaRelaçção de sistemas computadorizados;ão de sistemas computadorizados;

•• Layout do centro de computaLayout do centro de computaçção;ão;

•• Resumo da metodologia de desenvolvimento de sistemas vigente;Resumo da metodologia de desenvolvimento de sistemas vigente;

•• RelaRelaçção de arquivos trabalhados pelos sistemas;ão de arquivos trabalhados pelos sistemas;

•• RelaRelaçção de relatão de relatóórios/ telas emitidos;rios/ telas emitidos;

•• RelaRelaçção de programas;ão de programas;

•• Fluxo do sistema de informaFluxo do sistema de informaçção computadorizado sob auditoria;ão computadorizado sob auditoria;

•• RelaRelaçção dos cargos existentes no centro de computaão dos cargos existentes no centro de computaçção;ão;

•• RelaRelaçção das normas;ão das normas;

•• RelaRelaçção da legislaão da legislaçção pertinente ao ambiente sob auditoria.ão pertinente ao ambiente sob auditoria.
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A PASTA DE ACOMPANHAMENTO A PASTA DE ACOMPANHAMENTO éé administrativa; dela constamadministrativa; dela constam
ccóópias de atas de reunião, cronograma de desenvolvimento do projetpias de atas de reunião, cronograma de desenvolvimento do projeto deo de
auditoria, correspondências trocadas com os auditados e para solauditoria, correspondências trocadas com os auditados e para solicitaicitaççãoão
de meios para a realizade meios para a realizaçção da auditoria, como:ão da auditoria, como:

•• Reserva de horas de computador;Reserva de horas de computador;

•• AutorizaAutorizaçção para serem efetuados visitas a locais reservados do ão para serem efetuados visitas a locais reservados do 
centro de computacentro de computaçção;ão;

•• MarcaMarcaçção de entrevistas com o pessoal de computaão de entrevistas com o pessoal de computaçção;ão;

•• RequisiRequisiçção de documentaão de documentaçção de sistemas e de normas do ão de sistemas e de normas do 
ambiente computacional;ambiente computacional;

•• Encaminhamento dos produtos finais da auditoria realizada.Encaminhamento dos produtos finais da auditoria realizada.
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A PASTAA PASTA--MESTRE MESTRE éé ttéécnico operacional; dela constam os guias decnico operacional; dela constam os guias de
auditoria que retratam o Ponto de Controle  e todas as caracterauditoria que retratam o Ponto de Controle  e todas as caracteríísticas desticas de
sua validasua validaçção e avaliaão e avaliaçção realizadas.ão realizadas.

Apresentamos a seguir exemplo da estrutura da mecânica operacionApresentamos a seguir exemplo da estrutura da mecânica operacional deal de
auditoria do Ponto de Controle, via detalhamento do guia de audiauditoria do Ponto de Controle, via detalhamento do guia de auditoria.toria.

O conteO conteúúdo bdo báásico do guia de auditoria sico do guia de auditoria éé::

•• Nome do ponto de controle;Nome do ponto de controle;

•• NNúúmero mero dada guia de auditoria;guia de auditoria;

•• NNúúmero do Ponto de Controle;mero do Ponto de Controle;

•• Ambiente de auditoria a que pertence o Ponto de Controle;Ambiente de auditoria a que pertence o Ponto de Controle;

•• CCóódigo do projeto de auditoria;digo do projeto de auditoria;
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•• Parâmetros do controle interno sob cuja Parâmetros do controle interno sob cuja óótica sertica seráá efetuada a efetuada a 
auditoria;auditoria;

•• Auditores de sistema que realizarão a validaAuditores de sistema que realizarão a validaçção;ão;

•• TTéécnica de auditoria a ser aplicada;cnica de auditoria a ser aplicada;

•• Data de inData de iníício e tcio e téérmino da auditagem do Ponto de Controle;rmino da auditagem do Ponto de Controle;

•• Tempo de duraTempo de duraçção da auditoria;ão da auditoria;

•• Breve descriBreve descriçção da mecânica de auditoria daquele Ponto de ão da mecânica de auditoria daquele Ponto de 
Controle;Controle;

•• Conclusão da auditoria;Conclusão da auditoria;

•• Alternativas de soluAlternativas de soluçção/ recomendaão/ recomendaçções consideradas ões consideradas 
pertinentes.pertinentes.
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O aspecto crucial da auditoria de sistemas O aspecto crucial da auditoria de sistemas éé a apresentaa apresentaçção do ão do 
resultado de seus trabalhos resultado de seus trabalhos àà alta administraalta administraçção da organizaão da organizaçção.ão.

VVáários fatores precisam ser atendidos para perfeita comunicarios fatores precisam ser atendidos para perfeita comunicaçção ão 
entre a auditoria e a alta administraentre a auditoria e a alta administraçção.ão.

•• Objetividade na transmissão dos resultados da auditoria;Objetividade na transmissão dos resultados da auditoria;

•• Esclarecimento dos debates realizados entre a auditoria e os Esclarecimento dos debates realizados entre a auditoria e os 
auditados;auditados;

•• Clareza nas recomendaClareza nas recomendaçções de alternativas de soluões de alternativas de soluçção;ão;

•• ExplicitaExplicitaçção da coerência de atuaão da coerência de atuaçção de auditoria. ão de auditoria. 
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Procedimentos a serem seguidos:
(anexar todos os papéis de trabalho utilizados e a utilizar.)

Técnicas de auditoria de sistemas a serem utilizadas:

Ponto de controle a ser auditado:

Tempo real de execução: ____hTempo estimado de execução:
Prioridade: ________ __h

Executado por:
______________  __/__/__

Desenvolvido por:
______________________

No. ______/______(ano)
Subsistema  ________ETC.

GUIA DE AUDITORIA
Sistema _______________

36

Dois parâmetros dever ser atendidos, prioritariamente, em termosDois parâmetros dever ser atendidos, prioritariamente, em termos de de 
forma para a adequada apresentaforma para a adequada apresentaçção dos resultados da auditoria:ão dos resultados da auditoria:

•• ApresentaApresentaçção dos resultados em aproximaão dos resultados em aproximaçções sucessivas e do ões sucessivas e do 
geral para o particular. Assim, a seqgeral para o particular. Assim, a seqüüência de explicitaência de explicitaçção dos ão dos 
relatrelatóórios deve ser: rios deve ser: 

-- Certificado de controle interno;Certificado de controle interno;

-- RelatRelatóório de fraquezas de controle interno;rio de fraquezas de controle interno;

-- RelatRelatóórios de redurios de reduçção de custos, de anão de custos, de anáálise beneflise benefíícios / cios / 
custos, de ancustos, de anáálise do retorno do investimento;lise do retorno do investimento;
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•• ApresentaApresentaççãoão do contedo conteúúdo de cada documento final segundo do de cada documento final segundo 
uma escala de valores ou consoante um esquema de prioridades:uma escala de valores ou consoante um esquema de prioridades:

-- O certificado de controle interno apresenta a situaO certificado de controle interno apresenta a situaçção ão 
auditado em BOA, RAZOauditado em BOA, RAZOÁÁVEL, MVEL, MÁÁ;;

-- Os relatOs relatóórios finais listam, de inrios finais listam, de iníício, os Pontos de cio, os Pontos de 
Controle, de fraqueza de maior gravidade, ou de maior Controle, de fraqueza de maior gravidade, ou de maior 
redureduçção de custo/ retorno de investimento, ou de melhor ão de custo/ retorno de investimento, ou de melhor 
relarelaçção benefão benefíício/ custo.cio/ custo.
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