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Aula 3
Andlise de riscos

A escolha do Ponto de Controle em termos de sua identificacéo,
caracterizagéo e hierarquizacéo implica a tarefa de planejamento da
auditoria.

A atividade primeira do auditor de sistemas é conhecer o ambiente a
ser auditado.

Para o conhecimento da problematica, onde ocorrera a atuacédo do
auditor, uma série de tarefas sera desempenhada pelo auditor de
sistemas.

Aula 3

Tarefas sera desempenhada pelo auditor de sistemas:

- Levantamento de dados acerca do ambiente computacional como:
* Fluxo de processamento;
« Inventario de recursos humanos e materiais envolvidos;
* Arquivos processados;
* Relatorios e telas produzidas;
« Divisdo do ambiente em subambientes.

-> Estudo da documentagdo do ambiente computacional

- Complementacéo de informagdes acerca do ambiente computacional
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Tarefas sera desempenhada pelo auditor de sistemas (continuagéo):
-> Visita ao ambiente computacional

- Entrevistas com recursos humanos componentes do ambiente
computacional
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A atividade de planejamento da auditoria do ambiente computacional
pode ser descrita em:

a) Conhecimento do ambiente computacional;
b) Determinagéo dos Pontos de Controle;

c) Estabelecimento dos objetivos de validacéo e de avaliagdo dos Pontos
de Controle:
-> os objetivos de validagéo do Ponto de Controle implicam:
- a caracterizagdo das técnicas de auditoria a serem aplicadas;
- prazos de execucdo da validagéo;
- custos incorridos com a validagao;

- nivel de tecnologia para a validagédo necessaria do auditor;
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-> os objetivos de avaliagido do Ponto de Controle correspondem:
- natureza da fraqueza de controle interno passivel de ser
alcancada;

d) Andlise de sensibilidade do nivel de interesse de validacéo e avaliacdo
de cada Ponto de Controle:

- estabelecimento de critérios para andlise de riscos em fungéo do
planejamento ja efetuado;

e) Hierarquizagé@o dos Pontos de Controle:

- via votagdo com a eleicéo e o estabelecimento de prioridades
dos pontos de controle vigentes;

f) Documentacgéo de todo o processo de planejamento da auditoria de
sistemas.
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O momento inicial deste planejamento da auditoria de sistemas é aquele
em que um ou mais profissionais deverdo enxergar os Pontos de Controle
de maneira isenta e independente, buscando a auséncia de preconceitos
e de posi¢des tendenciosas, para o desempenho de um trabalho de
auditoria com qualidade.

Duas posi¢des ocorrem quando o auditor de sistemas enfrentam a
problematica de andlise de sensibilidade de um elenco de Pontos de
Controle:

a) o auditor de sistemas conta com fontes referenciais histéricas
documentadas e estatisticamente tratadas para apoio na tomada de
decisOes a ser efetuada;

b) o auditor de sistemas ndo conta com fontes referenciais precisas,
mas tdo-somente com informacdes de meméria esparsas e
registradas como acontecimentos de sua vida profissional.
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Dados estatisticos sobre auditorias, dificilmente séo encontrados:
entretanto, é de interesse capital para a melhoria da qualidade das
futuras auditorias.

As estatisticas necessitam contemplar informacées como:

« Tipo de técnica de auditoria aplicada por natureza de ponto de
Controle;

« Tempo médio de validagdo despendido por tipo de técnica e de
natureza de Ponto de Controle;

e Quantidade de Ponto de Controle validados por classe de Pontos de
Controle estruturada;

* Parametro do controle interno mais validados;
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e Parametros do controle interno e tipo de técnica aplicada e natureza
de Ponto de Controle;

* Espécie de fraqueza de controle interno identificada por classe de
Ponto de Controle;

* Tempo médio de adog&o de solugéo por tipo de fraqueza
caracterizada.
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Na realidade, as estatisticas necessitam quantificar e cruzar essas
quantificacbes referentes a:

« Classe de Ponto de Controle;

* Técnica de auditoria de sistemas aplicada;

« Parametro do controle interno contemplado;

* Prazo de validacéao;

« Natureza da fraqueza de controle interno achado;

* Prazo de adogédo de solugéo para a fraqueza encontrada.
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Se o auditor de sistemas possuir fonte de referéncia em termos de um
cadastro de Pontos de Controle devidamente tabulado, realizara sua
analise de risco com excelente base de sustentacao:

« Terd um elenco de Ponto de Controle detalhados;

* Sabera que fraquezas sdo possiveis e qual o nivel de intensidade
de sua ocorréncia;

* Quais os provaveis custos incorridos com a auditoria de cada
Ponto de Controle;

* Qual o nivel de tecnologia necessério para sua atuagéo;

* Quais os beneficios que podem ser esperados de sua atuagao.
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Normalmente, o auditor de sistemas néo conta com fontes referenciais
para sua atuagéo e lanca-se a auditoria do ambiente computacional a
cada vez como se fosse a primeira vez, esfor¢ando-se por relembrar
casos vividos, lidos ou ouvidos do ambiente de computacéo, os quais
formam a sua cultura de atuagdo em auditoria de computagéo e que
servirdo de base para sua elei¢édo e priorizagdo dos Pontos de Controle.

Em qualquer dos casos que o auditor tenha melhor ou pior caracterizagdo
da probleméatica de auditoria de computagéo, uma mecanica de analise de
risco deve ser disparada. Nesse momento, o auditor de sistema podera
estar fazendo seu planejamento sozinho ou podera contar com a
participag&o de outros profissionais, por exemplo:

- um representante da alta administracéo;

- um executivo da area usuaria;

- um executivo de computacéo;

- um profissional de consultoria externa em auditoria de computacéo,

com experiéncia no ambiente computacional especifico.
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O ambiente computacional podera ser de teleprocessamento com banco
de dados, ou de microinformatica, ou de sistemas especialistas na area
de inteligéncia artificial, ou, ainda, sistema CAD (Computer Aided Design).

Quer o auditor de sistemas esteja sozinho ou faca parte de uma
comisséo, para o planejamento de auditoria de sistemas, um sistema de
pontos necessita ser estruturado. Temos adotado a seguinte pontuacgéo:

1 - muito fraco

2 - fraco

3 = regular

4 > forte

5 = muito forte
O auditor de sistema podera exercer seu poder de vota¢do segundo um
elenco de matrizes que poderdo ser moldados conforme o projeto de

auditoria de sistemas disparado. Assim, teremos a matriz Ponto de
Controle/ Parametro Controle Interno/Voto.

H Prof, Cléudlo 7, Russunl
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Matriz ponto de controle/ parametro controle interno/voto

Cadastro de funcionarios | Seguranca légica 8

atualizado Eficiéncia 2
Obediéncia a legislacao 1

Programa de célculos Confidencialidade 5

= Prof. Clédudio F. Russunl
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Outra matriz de votagdo para efeito de analise de risco € a matriz Ponto
de Controle/ Natureza da Fraqueza de Controle Interno/ Voto.

Matriz ponto de controle/ natureza da fraqueza de controle interno/ voto

Relatérios emitidos pelo | Duplicidade de relatérios 4
sistema Contas a Falta de relatérios 3
Receber Omisséo de relatorios 2
Arquivo Tabelas Sistema | Falha na organizagéo do arquivo 5

Controle de Estoques.

& Prof, Cldudia 7. Russuril
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A matriz Ponto de Controle/ Técnica de auditoria Aplicada constitui
também uma matriz de votacdo em termos de analise de riscos
correspondente.

Matriz ponto de controle/ técnica de auditoria aplicada

03/03/2005

Uso do hardware e - Programa de computador para
software analise do arquivo Log ou Job
accounting 2
- Analise de listagem da console 3
- Analise do livro de ocorréncias 2
g Prof. Claudio 7 Russonl
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Evidentemente, o auditor de sistemas podera fazer sua analise de risco:
a) considerando apenas uma matriz;

b) usando uma combinacgéo de matrizes de graus de importancia
idéntica;

¢) dando maior peso a determinadas matrizes em relagéo as outras;

d) tendo sempre um conjunto de matrizes-padréo a ser aplicado junto a

todos os projetos de auditora, com grau de importancia de matriz
ponderado ou néo.

Aula 3

Folha—padréo para analise de risco de pontos de controle

Cadastro de | Seguranca Erro no Programa de
funcionarios | (¢gica 3 conteldo | 4 computador 3 313
do arqg.
Andlise das
rotinas de 5 5

controle do arqg.

Falha na
organiza Andlise do
céo do layout do arq.
arq. 5 4 4,5
Seguranca Falta de
Fisica 5 back-up | 2 Visita a fitoteca | 3 9
de back-up
18 Prof.
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Nos exemplos apresentados foi variado o Ponto de Controle, porém pode-
se considerar em uma matriz Gnica e mais abrangente, para cada Ponto
de Controle, mais de tipo de parametro, para efeito de analise de risco.
Vota-se e estabelece-se a média aritmética para a determinacéo da
hierarquia dos Pontos de Controle a serem validados e avaliados.

A légica de votagdo corresponde a sensibilidade da intensidade de
ocorréncia de fraqueza e o voto é dado em funcéo de ocorréncias
passadas registradas e tratadas estatisticamente ou, entédo, da
sensibilidade do eleitor.

Falha na organizagéo do arquivo recebeu voto 1 e falta de arquivo backup
voto 2, em fungdo da natureza de a primeira fraqueza ser de maior
possibilidade de ocorréncia.
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Qutro vetor para légica de votagéo € dar o ponto em termos de
comparagéo entre fatores de mesmo ambiente; assim, naquele momento
histérico ou naquele projeto de auditoria (quadro anterior) para o Ponto
de Controle Cadastro de Funcionarios, seguranga fisica € mais importante
que seguranca légica e falha na organizagdo do arquivo é mais
importante que erro no contetido do arquivo e, ainda, a analise das
rotinas de controle do contetido do arquivo é mais efetiva que programa
de computador.

Qutro vetor para a légica de votagéo é o carater linear ou a coeréncia
entre os fatores parametro controle interno contemplado; natureza de
fraqueza controle interno; técnica de auditoria aplicada.

A realidade é que a pontuagdo impGe ao leitor uma analise de
sensibilidade que segue um ou mais vetores (parametros de controle
interno) para a légica de votagéo, como aqui apresentados.
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Neste momento, observa-se a necessidade do planejamento da auditoria
de sistemas:

a) contar com efetivo sistema computadorizado de administragéo de
Pontos de Controle, com o devido tratamento estatistico efetuado,
para dar sustentag&o as prioridades a serem estabelecidas;

b) ser realizado por mais de um profissional, para que haja a
oportunidade de serem variados e considerados varios enfoques de
atuacédo.

Estamos empregando o Método Delphi para a determinagéo das
prioridades, ja que estabelecemos notas, ponderadas ou néo, dadas por
profissionais distintos ou por um mesmo profissional que atua segundo
l6gicas ou enfoques distintos de votacéo.

Consideramos muito importante que o planejamento da auditoria de
sistemas seja feito por mais de um profissional, no minimo dois — o
gerente de auditoria e o auditor de sistemas.
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Devemos destacar que consideramos cada auditoria de computador
realizada como um projeto de auditoria de sistemas que, como tal, tem
suas etapas de planejamento, execugéo e controle; possui um orcamento
financeiro em termos de tempo e sobre qual é feita uma analise de
retorno do investimento, isto €, uma analise de beneficios/ custos,
determinando a validade de cada projeto ocorrido.

O orcamento financeiro ou de tempo esta enquadrado no plano diretor
anual de auditoria de sistemas.

A andlise do retorno de investimento para cada projeto de auditoria de
sistemas corresponde a apuracéo e confrontagéo do valor despendido
com a auditoria versus o valor advindo dos beneficios identificados com a
adocdo das alternativas de solugédo propostas para as fraquezas de
controle interno determinadas.
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A andlise de beneficios/ custo é feita com a pontuacéo tanto dos esforcos
despendidos com a auditoria de sistemas, quanto com os beneficios
advindos do ambiente computacional pela atuagdo da auditoria.

O planejamento da auditoria de sistemas € vital, principalmente, por dar
objetividade ao processo de auditagem e permitir a otimizagéo das
auditorias.

Aula 3
Produtos gerados

A auditoria de sistemas necessita retratar o resultado de seus trabalhos e,
para tal, vale-se dos seguintes relatérios:

a) relatério de fraquezas de controle interno;
b) certificado de controle interno;
c) relatério de redugéo de custos;

d) manual de auditoria do ambiente computadorizado auditado.
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O relatério de fraquezas de controle interno tem por objetivo apresentar
os resultados do trabalho da auditoria de sistemas, estruturado em:

« Objetivos do projeto de auditoria;
« Pontos de controle auditados;
* Conclusédo alcancada a cada ponto de controle;

« Alternativas de solugdo propostas para corre¢éo das fraquezas de
controle interno identificadas.
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CERTIFICADOS DE CONTROLE INTERNO

Certificamos que o sistema.
empresa ..
atende satisfatoriamente aos requisitos basicos de controle interno,
exigido para a validagé@o do sistema, no mercado brasileiro, com as
ressalvas estabelecidas no relatério de fraquezas de controle interno do
SISTOIMIAL . ok oo e neee (Relatério

Assinatura/ executivo do projeto
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E inerente ao trabalho do auditor de sistemas a apresentagéo de solugdes
para a resolucdo dos pontos fracos determinados.

Ha necessidade da emissédo do certificado de controle interno com a
colocagdo clara se 0 ambiente computacional auditado se encontra em
boa, razoavel ou ma situagdo no tocante aos parametros do controle
interno.

O certificado do controle interno apresenta a opinido da auditoria em
termos globais e sintéticos, permitindo a colocagéo e reunido dos
achados, de fraquezas de controle interno, dos varios pontos de controle
auditados, sob uma 6tica de avaliagéo e de emisséo de opinido total.

O certificado de controle interno permite a venda imediata dos resultados
dos trabalhos de auditoria de sistemas para a alta administrag&o.
Podemos, inclusive, fazer referéncia neste certificado, aos pontos de
auditoria com fraquezas de maior intensidade ou gravidade.
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O relatédrio de reducéo de custos é subconjunto do relatério de fraquezas
e controle interno que tem por objetivo explicitar as economias
financeiras a serem feitas com a adocéo das recomendagdes efetuadas.

O relatério de reducéo de custos serve de base para a realizagéo das
andlises de retorno do investimento e de beneficio/ custo a serem
realizadas como parte do momento controle dos projetos de auditoria de
sistemas.

O manual de auditoria do ambiente computadorizado auditado armazena
o planejamento da auditoria feito, os pontos de controle inventariados, os
pontos de controle testados e os pontos de auditoria flagrados. Serve,
portanto, esse manual como referencial e base para as futuras auditorias
daquele mesmo ambiente computacional a serem realizadas.

O manual de auditoria, ao longo dos trabalhos de auditoria realizados, ira
tratar da evolugéo tanto do ambiente computadorizado, quanto dos
processos de auditagem.
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O conjunto de manuais de auditoria ir4, ao longo dos anos, servir como
comprovacao histérica das atividades de auditoria de sistemas.

Entretanto, outro conjunto de papéis de trabalho é elaborado durante o
projeto de auditoria de sistemas:

« Pasta permanente;
* Pasta de acompanhamento;

* Pasta-mestre.

Aula 3
A PASTA PERMANENTE - possui todo o levantamento, todo o estudo
e a caracterizagdo do ambiente computacional, sob auditoria.
O indice de uma pasta permanente contempla, basicamente:
* Relagdo de sistemas computadorizados;
« Layout do centro de computacéo;
+ Resumo da metodologia de desenvolvimento de sistemas vigente;
* Relacdo de arquivos trabalhados pelos sistemas;
* Relacdo de relatérios/ telas emitidos;
* Relacdo de programas;
*  Fluxo do sistema de informacédo computadorizado sob auditoria;
* Relacdo dos cargos existentes no centro de computagéo;
* Relagdo das normas;

* Relacdo da legislagéo pertinente ao ambiente sob auditoria.
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A PASTA DE ACOMPANHAMENTO = é administrativa; dela constam
copias de atas de reunido, cronograma de desenvolvimento do projeto de
auditoria, correspondéncias trocadas com os auditados e para solicitacdo
de meios para a realizacdo da auditoria, como:

* Reserva de horas de computador;

* Autorizagédo para serem efetuados visitas a locais reservados do
centro de computagéo;

* Marcagdo de entrevistas com o pessoal de computagéo;

* Requisicdo de documentacéo de sistemas e de normas do
ambiente computacional;

* Encaminhamento dos produtos finais da auditoria realizada.
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A PASTA-MESTRE -> é técnico operacional; dela constam os guias de
auditoria que retratam o Ponto de Controle e todas as caracteristicas de
sua validacao e avaliagéo realizadas.

Apresentamos a seguir exemplo da estrutura da mecanica operacional de
auditoria do Ponto de Controle, via detalhamento do guia de auditoria.

O conteldo basico do guia de auditoria €:

« Nome do ponto de controle;

* Numero da guia de auditoria;

* Numero do Ponto de Controle;

« Ambiente de auditoria a que pertence o Ponto de Controle;
* Cddigo do projeto de auditoria;
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* Parametros do controle interno sob cuja ética sera efetuada a
auditoria;

« Auditores de sistema que realizaréo a validagéo;

* Técnica de auditoria a ser aplicada;

« Data de inicio e término da auditagem do Ponto de Controle;
* Tempo de duracéo da auditoria;

= Breve descri¢do da mecénica de auditoria daquele Ponto de
Controle;

* Conclus&o da auditoria;

« Alternativas de solucdo/ recomendag6es consideradas
pertinentes.
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O aspecto crucial da auditoria de sistemas é a apresentacdo do
resultado de seus trabalhos a alta administracéo da organizagéo.

Varios fatores precisam ser atendidos para perfeita comunicacéo
entre a auditoria e a alta administragéo.

* Objetividade na transmisséo dos resultados da auditoria;

* Esclarecimento dos debates realizados entre a auditoria e os
auditados;

* Clareza nas recomendagoes de alternativas de solucao;

* Explicitacdo da coeréncia de atuagédo de auditoria.
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= Prof. Claudio 7 Rossy
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GUIA DE AUDITORIA No. / (ano)
Sistema Subsistema ETC.
Desenvolvido por: Executado por:
-
Tempo estimado de execugao: Tempo real de execugdo: h
Prioridade: _h

Ponto de controle a ser auditado:

Técnicas de auditoria de sistemas a serem utilizadas:

Procedimentos a serem seguidos:
(anexar todos os papéis de trabalho utilizados e a utilizar.)
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Dois parametros dever ser atendidos, prioritariamente, em termos de
forma para a adequada apresentagéo dos resultados da auditoria:

« Apresentagéo dos resultados em aproximacdes sucessivas e do
geral para o particular. Assim, a sequiéncia de explicitagdo dos
relatérios deve ser:

- Certificado de controle interno;

- Relatério de fraquezas de controle interno;

- Relatérios de redugdo de custos, de andlise beneficios /
custos, de andlise do retorno do investimento;

12



03/03/2005

Aula 3

* Apresentagédo do contelido de cada documento final segundo
uma escala de valores ou consoante um esquema de prioridades:

- O certificado de controle interno apresenta a situagdo
auditado em BOA, RAZOAVEL, MA;

- Os relatérios finais listam, de inicio, os Pontos de
Controle, de fraqueza de maior gravidade, ou de maior
reducéo de custo/ retorno de investimento, ou de melhor
relagéo beneficio/ custo.

Término da Aula 3
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