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A Auditoria de Computadores

Nomenclatura Importante
Que iremos utilizar no decorrer do curso

PED — Processamento Eletronico de Dados
ASI — Auditoria de Sistemas de Informacéo

Aula 2

A Auditoria de Computadores

A &rea de Auditora de Processamento Eletrénico de Dados (PED)
compreende terminologia, conceituagéo e técnicas de trés areas distintas
de conhecimento:

= auditoria
» sistemas de informacdes
= processamento eletrdnico de dados

Outras areas do conhecimento humano contribuem para a execugao de
uma auditoria de computador, mas as trés areas citadas formam a base.

A auditoria de sistemas de informagdes computadorizados varre, interliga-
se e permeia as trés areas do conhecimento que lhe servem de base.

A area de Processamento Eletronico de Dados é aquela que comega com
os conceitos de hardware e de software e cresce enlagando-se com a area
de telecomunicagdes, criando ambientes altamente sofisticados e
abrangentes de atuacao.
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Composigao da estrutura da area de
Processamento Eletronico de Dados:

« Hardware: compreende dispositivos e equipamentos que compdem uma
configuragdo de computador (unidade central de processamento, unidade de disco
magnético, cabos de conexéo de periféricos e dispositivos de computacéo,
terminais impressoras, entre outros);

« Software basico: conjunto de instrucdes e programas de computador que
cumprem as func¢des basicas de acionamento e controle do computador. Algumas
vezes essas instrucdes sdo incorporadas as préprio hardware, gerando o conceito
firmware.

« Software de apoio: conjunto de instru¢ées e programas de computador que
cumprem funcdes de uso frequiente e que podem ser padronizados para rapidez de
acesso e uso. (programas utilitarios, gerenciadores de banco de dados, monitores
de comunicagéo).
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Composicéo da estrutura da area de
Processamento Eletronico de Dados (continuagéo)

« Software aplicativo: conjunto de instru¢des e programas escritos pelos
programadores ou usuarios de computacéo para a converséo do dado da
informag&o, com a consequente solugdo do problema que enfrentam.

« Teleprocessamento: entrelagamento da area de computagédo com a area de
telecomunicagdes, permitindo a conexdo de equipamentos de processamento
eletronico de dados localizados a grandes distancias fisicas. Permite que a area de
computacéo atinja um espaco geografico ilimitado e que a tecnologia de
computadores se torne fisicamente presente nas maos dos usuarios.

A érea de Sistemas de Informagdes corresponde a todos os processos exercidos e
resultados apurados, segundo objetivos e necessidades operacionais do ser
humano.

Aula 2

Os sistemas de informacéo fazem parte da vida intelectual do homem,
e existem para servi-lo. Entretanto, necessitamos caracterizar sistemas
de informagdes e, por isso, vamos utilizar a defini¢éo a seguir:

“Sistemas de informagdes compreendem um
conjunto de recursos humanos, materiais,
tecnologicos e financeiros, combinados
segundo uma seqdiiéncia logica para
transformar dados em informacoes.”
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No ambiente de auditoria de computadores podemos
detalhar da seguinte forma essa definigdo:

= recursos humanos compreendem os usuarios dos sistemas
computadorizados (funcionarios da area administrativa, da area de
vendas ou da area industrial), os profissionais de computacéo
(operadores de computador, analistas de sistemas, programadores,
fitotecarios,...)

= recursos materiais tanto abrangem suprimentos (disquetes, formularios
continuos,...) quanto equipamentos (terminais, unidade central de
processamento, impressoras,...) quanto instalacdes e utensilios (sala de
operagao, rede de energia elétrica, moéveis,...)

« recursos tecnoldgicos correspondem ao intangivel dos sistemas de
informacdes, ou seja, sdo os softwares (programas de computador) e as
informag@es geradas. E importante destacar que 0s recursos
tecnolégicos vivem agregados a recursos humanos e a recursos
materiais.
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No ambiente de auditoria de computadores podemos
detalhar da seguinte forma essa defini¢ao (continuagio):

« recurso financeiro é a transformagédo dos recursos humanos,
materiais e tecnolégicos, segundo o denominador comum moeda

= a sequiéncia légica exprime a idéia de dinamismo e compreende as
tarefas ou atividades a serem cumpridas para a transformagéo do
dado em informacdo. Corresponde, portanto, ao processo que &, por
sua vez, um elenco de procedimentos manuais ou computadorizados
(instrugdes de computador formando programas)

« os dados e as informagdes sdo estaticos e sdo os resultados —
inicial e final — dos processos executados.
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No ambiente de auditoria de computadores podemos
detalhar da seguinte forma essa defini¢ao (continuago):

Tanto processos quanto resultados sdo intangiveis e, portanto,
correspondem a recursos tecnolégicos que, para serem acionados,
necessitam estar agregados a recursos humanos € a recursos
materiais.

A érea de auditoria implica a validacdo e avaliagdo do controle
interno de sistemas de informagdes em processamento eletronico de
dados.
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O controle interno corresponde ao exercicio de um ou
mais dos seguintes parametros:

« Fidelidade da informag&do em relacéo ao dado: deve o auditor de
sistemas validar e avaliar que informagdes criadas por um sistema de
informagdes computadorizado, sdo corretas em relagdo ao dados
alimentadas por esse mesmo sistema. Em outras palavras, o auditor deve
certificar-se de que néo foram inseridos nem perdidos dados ou
informagdes semi-elaboradas durante o processo de transformagéo do
dado em informagé&o.

« Seguranca fisica: corresponde a constatagdo de bom estado
operacional dos recursos humanos (condi¢des de satde, ergonomia,
sistema de protecao) e dos recursos materiais (instalagdes, hardware,
suprimentos) que compdem e dao sustentagédo aos sistemas de
informagdes computadorizadas.

« Seguranca légica: diz respeito a alteragdes, modificacdes ou erros
dos recursos tecnolégicos (processo e resultados) componentes de certo
sistema de informagdo computadorizado.
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O controle interno corresponde ao exercicio de um ou
mais dos seguintes parametros (continuagio):

« Confidencialidade: compreende a quebra do sigilo do sistema
computadorizado, seu processo e informagées. E a captagdo, por
entidade ndo autorizada, dos recursos tecnolégicos componentes do
ambiente computacional. Essa entidade nédo autorizada pode ser um
recurso humano ou um recurso tecnolégico.

« Seguranca ambiental: implica a validagao e avaliagéo das
condicdes de operacionalidade dos recursos humanos, materiais e
tecnolégicos componentes da infra-estrutura do centro de computagéo.

« Obediéncia a legislagdo em vigor: é o atendimento pelos sistemas
de informagdes computadorizados a legislagéo federal, estadual e
municipal.

 Eficiéncia: é a combinagéo 6tima dos recursos humanos, materiais e
tecnolégicos, impondo a melhor relagéo beneficio versus custo aos
processos computadorizados.

Aula 2

O controle interno corresponde ao exercicio de um ou
mais dos seguintes parametros (continuagio):

« Eficacia: abrange a avaliacéo do nivel de satisfacéo do usuario do
sistema computadorizado. Avalia-se a informacéo foi gerada segundo os
objetivos que determinam sua utilidade.

« Obediéncia as politicas da alta administragéo: consiste em
verificar se o sistema computadorizado atende as normas vigentes, as
diretrizes e politicas para a organizacdo tragadas pela alta
administragao.
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E importante notar que os parametros apresentados retratam a definigéo de
controle interno do AICPA — American Institute of Certified Public Accountants
— e traduzida pela IBRACON - Instituto Brasileiro de Contadores do Brasil.

A caracterizagéo do AICPA e IBRACON estabelece ainda que o controle interno
é dividido em dois subconjuntos:

= controle interno contabil

- Fidelidade da informag&o em relagdo ao dado
- Seguranca fisica

- Seguranca légica

- Confidencialidade

- Seguranga ambiental

- Obediéncia a legislacdo em vigor

= controle interno administrativo
- Eficiéncia
- Eficacia
- Obediéncia as politicas da alta administracao
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Utilizar metodologia em que a defini¢do de sistemas de informagdes e de controle
interno facilitam a elaboragéo de papéis de trabalho, o uso de matrizes, a

administracdo da qualidade da auditoria de sistemas e a anélise de risco a ser feita.

Dessa forma, as palavras-chave para uma adequada auditoria de computador séo:

= recurso humanos;

« recurso material;

 recurso tecnolégico;

= recurso financeiro;

« dados;

« informagdes;

= sequéncia légica;

« fidelidade da informag&o em relagéo ao dado;
 seguranca fisica;

= seguranca légica;

= seguranca ambiental;

« confidencialidade;

= obediéncia a legislagdo em vigor;

« eficiéncia e eficacia;

= obediéncia as politicas da alta administragéo;
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Forma de atuacéo
A auditoria de computador pode ocorrer:

« via sistema de informagdo computadorizado ou centro de
computacao;

= em nivel de processo ou de resultados.

Quando atuamos via sistema computadorizado, temos como primeira tarefa
retratar o fluxo do sistema e para tal temos usado a técnica de Diagrama de
Fluxo de Dados (D.F.D.)

Na atuacéo via centro de computacéo necessitamos do layout da instalacdo
fisica, da estrutura orgénica e das normas administrativas, técnicas e
operacionais vigentes.
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Forma de atuagéo (continuagéao)

Os trabalhos de auditoria desenvolvidos versus sistema computadorizado
contemplam os parametros de controle interno:

« fidelidade da informag&o em relagdo ao dado;
 seguranca fisica;

* seguranca légica;

« confidencialidade;

 obediéncia a legislagéo;

« eficiéncia;

- eficacia;

« obediéncia as politicas da alta administrag&o.
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Forma de atuagao (continuagéo)
Os trabalhos de auditoria do centro de computagdo contemplam os parametros:

= seguranca ambiental;

« obediéncia a legislagéo;

« eficiéncia;

« eficécia;

« obediéncia as politicas da alta administragao.
Na realidade, o parametro seguranga ambiental contempla os parametros
seguranca fisica dos recursos humanos e materiais, seguranca légica quanto a
erros, fraude, modificacdes de recursos tecnoldgicos e confidencialidade quanto a
captagéo indevida de recursos tecnolégicos, todos estes recursos componentes da

infra-estrutura do centro de computagéo ou, entéo, de uso comum por diversos
sistemas de informagdes aplicativos computadorizados.
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Forma de atuagao (continuago)

O parametro fidelidade da informagéo em relacéo ao dado atende a necessidade
de integridade do dado, isto porque precisamos, como auditores, garantir que
todos os dados de que foram alimentados os sistemas computadorizados
receberam tratamento pelos programas que compdem esse sistema
computadorizado e, mais ainda, que durante o processo ocorrido ndo foram
introduzidos outros dados ilegitimos ao sistema computadorizado sob auditoria.

O parametro fidelidade da informacéo casa-se adequadamente com o conceito de
audit-trail ou trilha de auditoria, a qual estabelece a necessidade de, a partir das
informacdes, podermos recompor os dados.

Para garantirmos a fidelidade da informag&@o em relagédo ao dado, devemos criar o
arquivo de informag&o de controle (AIC), o qual materializa o conceito de audit-
trail em um sistema computadorizado.

A AIC devera conter acumuladores que, por natureza de registro, permitam a
monitorizacdo, tanto imediata quando a posteriori, do processamento de todos 0s
dados e s6 deles pelo sistema sob auditoria.
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Forma de atuagéo (continuagéao)

O parametro fidelidade da informagéo busca a veracidade do recurso tecnolégico,
enquanto o parametro seguranca l6gica busca a correcdo dos recursos
tecnoldgicos.

A auditoria de computador em nivel de processos trata com rotinas operacionais e
com rotinas de controle e em nivel de resultados trata com informagcdes, registros,
arquivos operacionais e de controle.

Processos ou rotinas operacionais sdo aqueles que efetivamente transformam os
dados em informagdes. Assim, por exemplo, a rotina de célculo do imposto de
renda, a rotina de atualizacéo de cadastro de funcionérios estdo dando tratamento
aos dados e gerando informagdes que implicam a existéncia do sistema
computadorizado de folha de pagamento.

Processos ou rotinas de controle s&o aqueles agregados aos processos
operacionais e que os monitoram ou controlam, gerando informagdes de controle
em funcéo da natureza das informagdes operacionais criadas pelas rotinas
operacionais.
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Forma de atuagao (continuagéo)

Em sistemas de informacdes computadorizados podemos caracterizar como
rotinas de controle:

a) Rotinas de critica que verificam a validade de informacéo operacionais e
geram informagdes de controle, apontando a incorrecdo nessas
informagdes operacionais. Exemplo: o cédigo do produto que deveria ser
numeérico e foi submetido ao sistema com caracteres alfabéticos; outro
exemplo s&o rotinas de controle que identificam informagdes operacionais
ou de controle fora de limites, que é o caso de informagdes operacionais
alimentadas no sistema fora do prazo ou de erros ocorridos no sistema e
néo corrigidos em tempo oportuno.

b) Rotinas de consisténcia que d&o tratamento a nao oportunidade de
atuacdo de rotinas operacionais. Exemplo: listar a inclusdo de um item no
cadastro por impossibilidade de a operagéo ser feita, ja que foi constatada
pela rotina operacional a existéncia de um item idéntico no cadastro.
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Forma de atuagao (continuagéo)

Rotinas e informagdes operacionais:

Rotina operacional - Rotina de atualizacéo do cadastro de
itens em estoque.

- Rotina de célculo de saldo em estoque.

Informagéo operacional - Informac6es do cadastro de estoque
atualizado.

- Informacé&o do saldo de estoque.
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Forma de atuagéo (continuagéao)

Rotinas e informagdes de controle:

Rotina de controle -Rotina de gravagdo ou impressédo de
tentativa de inclusdo de item ja
existente no cadastro de estoque.

- Rotina de verificagcdo quanto ao fato de
o saldo do item em estoque ser
negativo.

Informagéo de controle - Item a ser incluido, ja& existente no
cadastro de estoques e listados no
relatério de erros na atualizacdo.

- Item em estogue com saldo negativo e
impresso em relatério de erros.
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Forma de atuagao (continuagéo)

O Ponto de Controle - é a situagdo do ambiente computacional caracterizada
pelo auditor como de interesse para a validagéo e avaliagéo.

Esta caracterizacdo de ponto de controle expde toda a abrangéncia do trabalho
de auditoria de computador em face da independéncia de o auditor ser o
responsavel Gnico pela determinacédo do que, como e com que objetivos
auditar.

O objetivo da auditoria do ponto de controle tanto pode ser sob a ética do
parametro do controle interno - seguranca légica, eficiéncia, confidencialidade
etc. - quanto sob a ética da fraqueza passivel de ser identificada - erro, falha,
falta, omissao do procedimentos ou falta, erro, corregéo de resultados.

O ponto de controle necessita ser caracterizado e podemos estabelecer sua
composi¢édo em termos de:

= uma combinacao de rotinas e informagdes operacionais e de
controle;

« recursos humanos, materiais e tecnolégicos agrupados.

Aula 2
Forma de atuagao (continuago)
Existe um ciclo de vida do ponto de controle estabelecido em termos de:

Ponto de controle ndo
eleito para validacao

Ponto de Controle
identificado

Ponto de Controle sem
fraqueza

Ponto de controle eleito

para validagao Ponto de Auditoria
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Forma de atuagéo (continuagéao)

A auditoria de posicéo ocorre desde 0 momento em que o ponto de controle é
identificado até o instante que, via avaliacdo dos resultados de sua validacéo,
ele é determinado como apresentando fraqueza.

A auditoria de acompanhamento reflete as etapas e momentos em que, uma
vez caracterizado a fraqueza do ponto de auditoria com o auditado, tornando
o ponto de auditoria novamente ponto de controle.
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Forma de atuagao (continuagéo)

Para apoio a hierarquizacdo dos pontos de controle com vistas no nivel de
interesse de sua avaliagéo ou de andlise dos riscos potenciais que ocorre a
organizagdo, usamos 0s seguintes conceitos:

a) Walkthrough: @

« corresponde a representacao gréfica de todo o ambiente
computacional sob auditoria;

= mais uma vez, usamos o DFD para representar todos os processos e
resultados operacionais e de controle de determinado sistema de
informacao;

« temos representado também, via DFD, o walkthrough da area de
producéo e a mecanica de desenvolvimento de sistemas, ou seja, a
aplicacédo de uma metodologia de desenvolvimento de sistemas.

(1) (travessia — um esforgo conjunto de revisao com a finalidade de melhorar a qualidade do produto em trabalhos de
desenvolvimento de softwares)

Aula 2

Forma de atuagao (continuago)
b) Walktruth:

« 0 caminho verdade, isto é, o conjunto de rotinas e informacgdes

operacionais minimas e indispensaveis para a transformagao do dado em

informagéo.

c) Audit trail:

= 0 conjunto de rotinas e arquivos de controle que permitem, a partir das

informagcdes, reconstituirmos os dados.

d) Rotinas e resultados operacionais e de controle considerados nao
pertencentes ao Walktruth, nem ao Audit trail.
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Forma de atuagéo (continuagéao)

E importante notar que o somatério de processos e resultados
componentes dos itens Walktruth, Audit trail e Rotinas e resultados
operacionais e de controle considerados néo pertencentes ao Walktruth,
nem ao Audit trail, deve ser igual a quantidade de processos e
resultados que compdem o Walkthrough.
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Forma de atuagao (continuagéo)

Classifica-se também o controle pela sua colocagéo dentro da sequiéncia
de tempo em que ocorre um processo. Assim podemos ter:

1. Pré-conceito:

* Rotinas e resultados embutidos e obtidos no inicio de um
processamento, com o objetivo de garantir as rotinas
operacionais a qualidade dos dados de que elas sdo
alimentadas;

« O programa de critica e as primeiras rotinas de controle do
programa de atualizagdo sdo parte integrante do segmento de
pré-controle;

« A monitoragdo do erro via Arquivo de erros pendentes é das
principais pecas do pré-conceito.
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Forma de atuagao (continuago)

2. Controle corrente:

* Rotinas e informagdes de controle que acompanham o
processamento ou que validam e d&o o aval as informagées
operacionais geradas a cada sequéncia de rotinas operacionais,
concordando que as rotinas operacionais subseqiientes
continuem a dar tratamento as informagdes operacionais semi-
elaboradas;

* 0 arquivo de informagdes de controle (AIC) e os arquivos
estatisticos de acompanhamento de informagées no limite do
erro, as rotinas de verificacdo de informac6es operacionais
negativas ou dentro de limites estabelecidos em tabelas, todos
sao exemplos de recursos tecnolégicos componentes do controle
corrente.
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Forma de atuagéo (continuagéao)

3. Pés-controle:

* Sdo rotinas que fazem cruzamento entre diversas informacdes
operacionais finais geradas, ou entre informacdes finais e
informagcdes iniciais;

Como foi visto, o controle interno atua por cima das rotinas e
resultados operacionais e de controle. Realmente, o controle sempre
pressupde um planejamento, mesmo que seja um padrdo arbitrado.
A auditoria de sistemas, valendo-se de sua fungdo administrativa de
controle interno, atua prioritariamente na validacdo da funcéo
administrativa de controle, voltando-se subsequentemente para as
fun¢des administrativas de execugdo e planejamento.
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Termino da Aula 2
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