
03/03/2005

1

1

Auditoria de Sistemas Auditoria de Sistemas 
ComputacionaisComputacionais

Aula 02Aula 02

Auditoria de ComputadoresAuditoria de Computadores

2

A Auditoria de ComputadoresA Auditoria de Computadores

Nomenclatura ImportanteNomenclatura Importante
Que iremos utilizar no decorrer do cursoQue iremos utilizar no decorrer do curso

PED PED –– Processamento Eletrônico de DadosProcessamento Eletrônico de Dados
ASI ASI –– Auditoria de Sistemas de InformaAuditoria de Sistemas de Informaççãoão
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A Auditoria de ComputadoresA Auditoria de Computadores

A A áárea de Auditora de Processamento Eletrônico de Dados (PED) rea de Auditora de Processamento Eletrônico de Dados (PED) 
compreende terminologia, conceituacompreende terminologia, conceituaçção e tão e téécnicas de três cnicas de três ááreas distintas reas distintas 
de conhecimento:de conhecimento:

•• auditoriaauditoria

•• sistemas de informasistemas de informaççõesões

•• processamento eletrônico de dadosprocessamento eletrônico de dados

Outras Outras ááreas do conhecimento humano contribuem para a execureas do conhecimento humano contribuem para a execuçção de ão de 
uma auditoria de computador, mas as três uma auditoria de computador, mas as três ááreas citadas formam a base.reas citadas formam a base.

A auditoria de sistemas de informaA auditoria de sistemas de informaçções computadorizados varre, interligaões computadorizados varre, interliga--
se e permeia as três se e permeia as três ááreas do conhecimento que lhe servem de base.reas do conhecimento que lhe servem de base.

A A áárea de Processamento Eletrônico de Dados rea de Processamento Eletrônico de Dados éé aquela que comeaquela que começça com a com 
os conceitos de hardware e de software e cresce enlaos conceitos de hardware e de software e cresce enlaççandoando--se com a se com a áárea rea 
de telecomunicade telecomunicaçções, criando ambientes altamente sofisticados e ões, criando ambientes altamente sofisticados e 
abrangentes de atuaabrangentes de atuaççãoão..
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ComposiComposiçção da estrutura da ão da estrutura da áárea derea de
Processamento Eletrônico de Dados:Processamento Eletrônico de Dados:

•• Hardware:Hardware: compreende dispositivos e equipamentos que compõem uma compreende dispositivos e equipamentos que compõem uma 
configuraconfiguraçção de computador (unidade central de processamento, unidade de dão de computador (unidade central de processamento, unidade de disco isco 
magnmagnéético, cabos de conexão de periftico, cabos de conexão de perifééricos e dispositivos de computaricos e dispositivos de computaçção, ão, 
terminais impressoras, entre outros);terminais impressoras, entre outros);

•• Software bSoftware báásico:sico: conjunto de instruconjunto de instruçções e programas de computador que ões e programas de computador que 
cumprem as funcumprem as funçções bões báásicas de acionamento e controle do computador. Algumas sicas de acionamento e controle do computador. Algumas 
vezes essas instruvezes essas instruçções são incorporadas as prões são incorporadas as próóprio hardware, gerando o conceito prio hardware, gerando o conceito 
firmware.firmware.

•• Software de apoio:Software de apoio: conjunto de instruconjunto de instruçções e programas de computador que ões e programas de computador que 
cumprem funcumprem funçções de uso freqões de uso freqüüente e que podem ser padronizados para rapidez de ente e que podem ser padronizados para rapidez de 
acesso e uso. (programas utilitacesso e uso. (programas utilitáários, gerenciadores de banco de dados, monitores rios, gerenciadores de banco de dados, monitores 
de comunicade comunicaçção).ão).
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ComposiComposiçção da estrutura da ão da estrutura da áárea derea de
Processamento Eletrônico de Dados Processamento Eletrônico de Dados (continua(continuaçção)ão)

•• Software aplicativo: Software aplicativo: conjunto de instruconjunto de instruçções e programas escritos pelos ões e programas escritos pelos 
programadores ou usuprogramadores ou usuáários de computarios de computaçção para a conversão do dado da ão para a conversão do dado da 
informainformaçção, com a conseqão, com a conseqüüente soluente soluçção do problema que enfrentam.ão do problema que enfrentam.

•• Teleprocessamento:Teleprocessamento: entrelaentrelaççamento da amento da áárea de computarea de computaçção com a ão com a áárea de rea de 
telecomunicatelecomunicaçções, permitindo a conexão de equipamentos de processamento ões, permitindo a conexão de equipamentos de processamento 
eletrônico de dados localizados a grandes distâncias feletrônico de dados localizados a grandes distâncias fíísicas. Permite que a sicas. Permite que a áárea de rea de 
computacomputaçção atinja um espaão atinja um espaçço geogro geográáfico ilimitado e que a tecnologia de fico ilimitado e que a tecnologia de 
computadores se torne fisicamente presente nas mãos dos usucomputadores se torne fisicamente presente nas mãos dos usuáários.rios.

A A áárea de Sistemas de Informarea de Sistemas de Informaçções corresponde a todos os processos exercidos e ões corresponde a todos os processos exercidos e 
resultados apurados, segundo objetivos e necessidades operacionaresultados apurados, segundo objetivos e necessidades operacionais do ser is do ser 
humano. humano. 
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Os sistemas de informaOs sistemas de informaçção fazem parte da vida intelectual do homem, ão fazem parte da vida intelectual do homem, 
e existem para servie existem para servi--lo. Entretanto, necessitamos caracterizar sistemas lo. Entretanto, necessitamos caracterizar sistemas 
de informade informaçções e, por isso, vamos utilizar a definiões e, por isso, vamos utilizar a definiçção a seguir:ão a seguir:

““Sistemas de informaSistemas de informaçções compreendem um ões compreendem um 
conjunto de recursos humanos, materiais, conjunto de recursos humanos, materiais, 

tecnoltecnolóógicos e financeiros, combinados gicos e financeiros, combinados 
segundo uma seqsegundo uma seqüüência lência lóógica para gica para 
transformar dados em informatransformar dados em informaçções.ões.””
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No ambiente de auditoria de computadores podemos No ambiente de auditoria de computadores podemos 
detalhar da seguinte forma essa definidetalhar da seguinte forma essa definiçção:ão:

•• recursos humanos compreendem os usurecursos humanos compreendem os usuáários dos sistemas rios dos sistemas 
computadorizados  (funcioncomputadorizados  (funcionáários da rios da áárea administrativa, da rea administrativa, da áárea de rea de 
vendas ou da vendas ou da áárea industrial), os profissionais de computarea industrial), os profissionais de computaçção ão 
(operadores de computador, analistas de sistemas, programadores,(operadores de computador, analistas de sistemas, programadores,
fitotecfitotecáários,...)rios,...)

•• recursos materiais tanto abrangem suprimentos (disquetes, formurecursos materiais tanto abrangem suprimentos (disquetes, formulláários rios 
contcontíínuos,...) quanto equipamentos (terminais, unidade central de nuos,...) quanto equipamentos (terminais, unidade central de 
processamento, impressoras,...) quanto instalaprocessamento, impressoras,...) quanto instalaçções e utensões e utensíílios (sala de lios (sala de 
operaoperaçção, rede de energia elão, rede de energia eléétrica, mtrica, móóveis,...)veis,...)

•• recursos tecnolrecursos tecnolóógicos correspondem ao intanggicos correspondem ao intangíível dos sistemas de vel dos sistemas de 
informainformaçções, ou seja, são os softwares (programas de computador) e as ões, ou seja, são os softwares (programas de computador) e as 
informainformaçções geradas. ões geradas. ÉÉ importante destacar que os recursos importante destacar que os recursos 
tecnoltecnolóógicos vivem agregados a recursos humanos e a recursos gicos vivem agregados a recursos humanos e a recursos 
materiais. materiais. 
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No ambiente de auditoria de computadores podemos No ambiente de auditoria de computadores podemos 
detalhar da seguinte forma essa definidetalhar da seguinte forma essa definiçção ão (continua(continuaçção)ão)::

•• recurso financeiro recurso financeiro éé a transformaa transformaçção dos recursos humanos, ão dos recursos humanos, 
materiais e tecnolmateriais e tecnolóógicos, segundo o denominador comum moedagicos, segundo o denominador comum moeda

•• a seqa seqüüência lência lóógica exprime a idgica exprime a idééia de dinamismo e compreende as ia de dinamismo e compreende as 
tarefas ou atividades a serem cumpridas para a transformatarefas ou atividades a serem cumpridas para a transformaçção do ão do 
dado em informadado em informaçção. Corresponde, portanto, ao processo que ão. Corresponde, portanto, ao processo que éé, por , por 
sua vez, um elenco de procedimentos manuais ou computadorizados sua vez, um elenco de procedimentos manuais ou computadorizados 
(instru(instruçções de computador formando programas)ões de computador formando programas)

•• os dados e as informaos dados e as informaçções são estões são estááticos e são os resultados ticos e são os resultados ––
inicial e final inicial e final –– dos processos executados.dos processos executados.
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No ambiente de auditoria de computadores podemos No ambiente de auditoria de computadores podemos 
detalhar da seguinte forma essa definidetalhar da seguinte forma essa definiçção ão (continua(continuaçção)ão)::

Tanto processos quanto resultados são intangTanto processos quanto resultados são intangííveis e, portanto, veis e, portanto, 
correspondem a recursos tecnolcorrespondem a recursos tecnolóógicos que, para serem acionados, gicos que, para serem acionados, 
necessitam estar agregados a recursos humanos e a recursos necessitam estar agregados a recursos humanos e a recursos 
materiais.materiais.

A A áárea de auditoria implica a validarea de auditoria implica a validaçção e avaliaão e avaliaçção do controle ão do controle 
interno de sistemas de informainterno de sistemas de informaçções em processamento eletrônico de ões em processamento eletrônico de 
dados.dados.
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O controle interno corresponde ao exercO controle interno corresponde ao exercíício de um ou cio de um ou 
mais dos seguintes parâmetros:mais dos seguintes parâmetros:

•• Fidelidade da informaFidelidade da informaçção em relaão em relaçção ao dado: ão ao dado: deve o auditor de deve o auditor de 
sistemas validar e avaliar que informasistemas validar e avaliar que informaçções criadas por um sistema de ões criadas por um sistema de 
informainformaçções computadorizado, são corretas em relaões computadorizado, são corretas em relaçção ao dados ão ao dados 
alimentadas por esse mesmo sistema. Em outras palavras, o auditoalimentadas por esse mesmo sistema. Em outras palavras, o auditor deve r deve 
certificarcertificar--se de que não foram inseridos nem perdidos dados ou se de que não foram inseridos nem perdidos dados ou 
informainformaçções semiões semi--elaboradas durante o processo de transformaelaboradas durante o processo de transformaçção do ão do 
dado em informadado em informaçção.ão.

•• SeguranSegurançça fa fíísica: sica: corresponde corresponde àà constataconstataçção de bom estado ão de bom estado 
operacional dos recursos humanos (condioperacional dos recursos humanos (condiçções de saões de saúúde, ergonomia, de, ergonomia, 
sistema de protesistema de proteçção) e dos recursos materiais (instalaão) e dos recursos materiais (instalaçções, hardware, ões, hardware, 
suprimentos) que compõem e dão sustentasuprimentos) que compõem e dão sustentaçção aos sistemas de ão aos sistemas de 
informainformaçções computadorizadas.ões computadorizadas.

•• SeguranSegurançça la lóógica:gica: diz respeito a alteradiz respeito a alteraçções, modificaões, modificaçções ou erros ões ou erros 
dos recursos tecnoldos recursos tecnolóógicos (processo e resultados) componentes de certo gicos (processo e resultados) componentes de certo 
sistema de informasistema de informaçção computadorizado. ão computadorizado. 
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O controle interno corresponde ao exercO controle interno corresponde ao exercíício de um ou cio de um ou 
mais dos seguintes parâmetros mais dos seguintes parâmetros (continua(continuaçção)ão)::

•• Confidencialidade:Confidencialidade: compreende a quebra do sigilo do sistema compreende a quebra do sigilo do sistema 
computadorizado, seu processo e informacomputadorizado, seu processo e informaçções. ões. ÉÉ a captaa captaçção, por ão, por 
entidade não autorizada, dos recursos tecnolentidade não autorizada, dos recursos tecnolóógicos componentes do gicos componentes do 
ambiente computacional. Essa entidade não autorizada pode ser umambiente computacional. Essa entidade não autorizada pode ser um
recurso  humano ou um recurso tecnolrecurso  humano ou um recurso tecnolóógico.gico.

•• SeguranSegurançça ambiental:a ambiental: implica a validaimplica a validaçção e avaliaão e avaliaçção das ão das 
condicondiçções de operacionalidade dos recursos humanos, materiais e ões de operacionalidade dos recursos humanos, materiais e 
tecnoltecnolóógicos componentes da infragicos componentes da infra--estrutura do centro de computaestrutura do centro de computaçção.ão.

•• Obediência Obediência àà legislalegislaçção em vigor:ão em vigor: éé o atendimento pelos sistemas o atendimento pelos sistemas 
de informade informaçções computadorizados ões computadorizados àà legislalegislaçção federal, estadual e ão federal, estadual e 
municipal.municipal.

•• Eficiência:Eficiência: éé a combinaa combinaçção ão óótima dos recursos humanos, materiais e tima dos recursos humanos, materiais e 
tecnoltecnolóógicos, impondo a melhor relagicos, impondo a melhor relaçção benefão benefíício versus custo aos cio versus custo aos 
processos computadorizados.  processos computadorizados.  
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O controle interno corresponde ao exercO controle interno corresponde ao exercíício de um ou cio de um ou 
mais dos seguintes parâmetros mais dos seguintes parâmetros (continua(continuaçção)ão)::

•• EficEficáácia:cia: abrange a avaliaabrange a avaliaçção do não do níível de satisfavel de satisfaçção do usuão do usuáário do rio do 
sistema computadorizado. Avaliasistema computadorizado. Avalia--se a informase a informaçção foi gerada segundo os ão foi gerada segundo os 
objetivos que determinam sua utilidade.objetivos que determinam sua utilidade.

•• Obediência Obediência ààs pols polííticas da alta administraticas da alta administraçção:ão: consiste em consiste em 
verificar se o sistema computadorizado atende verificar se o sistema computadorizado atende ààs normas vigentes, s normas vigentes, ààs s 
diretrizes e poldiretrizes e polííticas para a organizaticas para a organizaçção traão traççadas pela alta adas pela alta 
administraadministraçção.ão.
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ÉÉ importante notar que os parâmetros apresentados retratam a defiimportante notar que os parâmetros apresentados retratam a defininiçção de ão de 
controle interno do AICPA controle interno do AICPA –– American Institute of Certified Public Accountants American Institute of Certified Public Accountants 
–– e traduzida pela IBRACON e traduzida pela IBRACON –– Instituto Brasileiro de Contadores do Brasil.Instituto Brasileiro de Contadores do Brasil.

A caracterizaA caracterizaçção do AICPA e IBRACON estabelece ainda que o controle interno ão do AICPA e IBRACON estabelece ainda que o controle interno 
éé dividido em dois subconjuntos:dividido em dois subconjuntos:

•• controle interno contcontrole interno contáábilbil

-- Fidelidade da informaFidelidade da informaçção em relaão em relaçção ao dadoão ao dado
-- SeguranSegurançça fa fíísicasica
-- SeguranSegurançça la lóógicagica
-- ConfidencialidadeConfidencialidade
-- SeguranSegurançça ambientala ambiental
-- Obediência Obediência àà legislalegislaçção em vigorão em vigor

•• controle interno administrativocontrole interno administrativo

-- EficiênciaEficiência
-- EficEficááciacia
-- Obediência Obediência ààs pols polííticas da alta administraticas da alta administraççãoão
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Utilizar metodologia em que a definiUtilizar metodologia em que a definiçção de sistemas de informaão de sistemas de informaçções e de controle ões e de controle 
interno facilitam a elaborainterno facilitam a elaboraçção de papão de papééis de trabalho, o uso de matrizes, a is de trabalho, o uso de matrizes, a 
administraadministraçção da qualidade da auditoria de sistemas e a anão da qualidade da auditoria de sistemas e a anáálise de risco a ser feita.lise de risco a ser feita.

Dessa forma, as palavrasDessa forma, as palavras--chave para uma adequada auditoria de computador são:chave para uma adequada auditoria de computador são:

•• recurso humanos;recurso humanos;
•• recurso material;recurso material;
•• recurso tecnolrecurso tecnolóógico;gico;
•• recurso financeiro;recurso financeiro;
•• dados;dados;
•• informainformaçções;ões;
•• seqseqüüência lência lóógica;gica;
•• fidelidade da informafidelidade da informaçção em relaão em relaçção ao dado;ão ao dado;
•• seguransegurançça fa fíísica;sica;
•• seguransegurançça la lóógica;gica;
•• seguransegurançça ambiental;a ambiental;
•• confidencialidade;confidencialidade;
•• obediência obediência àà legislalegislaçção em vigor;ão em vigor;
•• eficiência e eficeficiência e eficáácia;cia;
•• obediência obediência ààs pols polííticas da alta administraticas da alta administraçção;ão;
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Forma de atuaForma de atuaççãoão

A auditoria de computador pode ocorrer:A auditoria de computador pode ocorrer:

•• via sistema de informavia sistema de informaçção computadorizado ou centro de ão computadorizado ou centro de 
computacomputaçção;ão;

•• em nem níível de processo ou de resultados.vel de processo ou de resultados.

Quando atuamos via sistema computadorizado, temos como primeira Quando atuamos via sistema computadorizado, temos como primeira tarefa tarefa 
retratar o fluxo do sistema e para tal temos usado a tretratar o fluxo do sistema e para tal temos usado a téécnica de Diagrama de cnica de Diagrama de 
Fluxo de Dados (D.F.D.) Fluxo de Dados (D.F.D.) 

Na atuaNa atuaçção via centro de computaão via centro de computaçção necessitamos do layout da instalaão necessitamos do layout da instalaçção ão 
ffíísica, da estrutura orgânica e das normas administrativas, tsica, da estrutura orgânica e das normas administrativas, téécnicas e cnicas e 
operacionais vigentes.operacionais vigentes.
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Forma de atuaForma de atuaçção ão (continua(continuaçção)ão)

Os trabalhos de auditoria desenvolvidos versus sistema computadoOs trabalhos de auditoria desenvolvidos versus sistema computadorizado rizado 
contemplam os parâmetros de controle interno:contemplam os parâmetros de controle interno:

•• fidelidade da informafidelidade da informaçção em relaão em relaçção ao dado;ão ao dado;

•• seguransegurançça fa fíísica;sica;

•• seguransegurançça la lóógica;gica;

•• confidencialidade;confidencialidade;

•• obediência obediência àà legislalegislaçção;ão;

•• eficiência;eficiência;

•• eficeficáácia;cia;

•• obediência obediência ààs pols polííticas da alta administraticas da alta administraçção.ão.
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Forma de atuaForma de atuaçção ão (continua(continuaçção)ão)

Os trabalhos de auditoria do centro de computaOs trabalhos de auditoria do centro de computaçção contemplam os parâmetros:ão contemplam os parâmetros:

•• seguransegurançça ambiental;a ambiental;

•• obediência obediência àà legislalegislaçção;ão;

•• eficiência;eficiência;

•• eficeficáácia;cia;

•• obediência obediência ààs pols polííticas da alta administraticas da alta administraçção.ão.

Na realidade, o parâmetro seguranNa realidade, o parâmetro segurançça ambiental contempla os parâmetros a ambiental contempla os parâmetros 
seguransegurançça fa fíísica dos recursos humanos e materiais, seguransica dos recursos humanos e materiais, segurançça la lóógica quanto a gica quanto a 
erros, fraude, modificaerros, fraude, modificaçções de recursos tecnolões de recursos tecnolóógicos e confidencialidade quanto a gicos e confidencialidade quanto a 
captacaptaçção indevida de recursos tecnolão indevida de recursos tecnolóógicos, todos estes recursos componentes da gicos, todos estes recursos componentes da 
infrainfra--estrutura do centro de computaestrutura do centro de computaçção ou, então, de uso comum por diversos ão ou, então, de uso comum por diversos 
sistemas de informasistemas de informaçções aplicativos computadorizados.ões aplicativos computadorizados.
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Forma de atuaForma de atuaçção ão (continua(continuaçção)ão)

O parâmetro fidelidade da informaO parâmetro fidelidade da informaçção em relaão em relaçção ao dado atende ão ao dado atende àà necessidade necessidade 
de integridade do dado, isto porque precisamos, como auditores, de integridade do dado, isto porque precisamos, como auditores, garantir que garantir que 
todos os dados de que foram alimentados os sistemas computadoriztodos os dados de que foram alimentados os sistemas computadorizados ados 
receberam tratamento pelos programas que compõem esse sistema receberam tratamento pelos programas que compõem esse sistema 
computadorizado e, mais ainda, que durante o processo ocorrido ncomputadorizado e, mais ainda, que durante o processo ocorrido não foram ão foram 
introduzidos outros dados ilegintroduzidos outros dados ilegíítimos ao sistema computadorizado sob auditoria.timos ao sistema computadorizado sob auditoria.

O parâmetro fidelidade da informaO parâmetro fidelidade da informaçção casaão casa--se adequadamente com o conceito de se adequadamente com o conceito de 
auditaudit--trailtrail ou trilha de auditoria, a qual estabelece a necessidade de, a pou trilha de auditoria, a qual estabelece a necessidade de, a partir das artir das 
informainformaçções, podermos recompor os dados.ões, podermos recompor os dados.

Para garantirmos a fidelidade da informaPara garantirmos a fidelidade da informaçção em relaão em relaçção ao dado, devemos criar o ão ao dado, devemos criar o 
arquivo de informaarquivo de informaçção de controle (AIC), o qual materializa o conceito de auditão de controle (AIC), o qual materializa o conceito de audit--
trail em um sistema computadorizado.trail em um sistema computadorizado.

A AIC deverA AIC deveráá conter acumuladores que, por natureza de registro, permitam a conter acumuladores que, por natureza de registro, permitam a 
monitorizamonitorizaçção, tanto imediata quando a posteriori, do processamento de todoão, tanto imediata quando a posteriori, do processamento de todos os s os 
dados e sdados e sóó deles pelo sistema sob auditoria.deles pelo sistema sob auditoria.
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Forma de atuaForma de atuaçção ão (continua(continuaçção)ão)

O parâmetro fidelidade da informaO parâmetro fidelidade da informaçção busca a veracidade do recurso tecnolão busca a veracidade do recurso tecnolóógico, gico, 
enquanto o parâmetro seguranenquanto o parâmetro segurançça la lóógica busca a corregica busca a correçção dos recursos ão dos recursos 
tecnoltecnolóógicos.gicos.

A auditoria de computador em nA auditoria de computador em níível de processos trata com rotinas operacionais e vel de processos trata com rotinas operacionais e 
com rotinas de controle e em ncom rotinas de controle e em níível de resultados trata com informavel de resultados trata com informaçções, registros, ões, registros, 
arquivos operacionais e de controle.arquivos operacionais e de controle.

Processos ou rotinas operacionais são aqueles que efetivamente tProcessos ou rotinas operacionais são aqueles que efetivamente transformam os ransformam os 
dados em informadados em informaçções. Assim, por exemplo, a rotina de cões. Assim, por exemplo, a rotina de cáálculo do imposto de lculo do imposto de 
renda, a rotina de atualizarenda, a rotina de atualizaçção de cadastro de funcionão de cadastro de funcionáários estão dando tratamento rios estão dando tratamento 
aos dados e gerando informaaos dados e gerando informaçções que implicam a existência do sistema ões que implicam a existência do sistema 
computadorizado de folha de pagamento.computadorizado de folha de pagamento.

Processos ou rotinas de controle são aqueles agregados aos proceProcessos ou rotinas de controle são aqueles agregados aos processos ssos 
operacionais e que os monitoram ou controlam, gerando informaoperacionais e que os monitoram ou controlam, gerando informaçções de controle ões de controle 
em funem funçção da natureza das informaão da natureza das informaçções operacionais criadas pelas rotinas ões operacionais criadas pelas rotinas 
operacionais.operacionais.
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Forma de atuaForma de atuaçção ão (continua(continuaçção)ão)

Em sistemas de informaEm sistemas de informaçções computadorizados podemos caracterizar comoões computadorizados podemos caracterizar como
rotinas de controle:rotinas de controle:

a)a) Rotinas de crRotinas de críítica que verificam a validade de informatica que verificam a validade de informaçção operacionais e ão operacionais e 
geram informageram informaçções de controle, apontando a incorreões de controle, apontando a incorreçção nessas ão nessas 
informainformaçções operacionais. Exemplo: o cões operacionais. Exemplo: o cóódigo do produto que deveria ser digo do produto que deveria ser 
numnuméérico e foi submetido ao sistema com caracteres alfabrico e foi submetido ao sistema com caracteres alfabééticos; outro ticos; outro 
exemplo são rotinas de controle que identificam informaexemplo são rotinas de controle que identificam informaçções operacionais ões operacionais 
ou de controle fora de limites, que ou de controle fora de limites, que éé o caso de informao caso de informaçções operacionais ões operacionais 
alimentadas no sistema fora do prazo ou de erros ocorridos no sialimentadas no sistema fora do prazo ou de erros ocorridos no sistema e stema e 
não corrigidos em tempo oportuno.não corrigidos em tempo oportuno.

b)b) Rotinas de consistência que dão tratamento Rotinas de consistência que dão tratamento àà não oportunidade de não oportunidade de 
atuaatuaçção de rotinas operacionais. Exemplo: listar a inclusão de um iteão de rotinas operacionais. Exemplo: listar a inclusão de um item no m no 
cadastro por impossibilidade de a operacadastro por impossibilidade de a operaçção ser feita, jão ser feita, jáá que foi constatada que foi constatada 
pela rotina operacional a existência de um item idêntico no cadapela rotina operacional a existência de um item idêntico no cadastro.stro.
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Forma de atuaForma de atuaçção ão (continua(continuaçção)ão)

Rotinas e informaRotinas e informaçções operacionais:ões operacionais:

Aula 2Aula 2

- Informações do cadastro de estoque 
atualizado.

- Informação do saldo de estoque. 

Informação operacional

- Rotina de atualização do cadastro de 
itens em estoque.

- Rotina de cálculo de saldo em estoque.

Rotina operacional

Exemplos:Natureza do processo –
resultado
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Forma de atuaForma de atuaçção ão (continua(continuaçção)ão)

Rotinas e informaRotinas e informaçções de controle:ões de controle:

Aula 2Aula 2

- Item a ser incluído, já existente no 
cadastro de estoques e listados no 
relatório de erros na atualização.

- Item em estoque com saldo negativo e 
impresso em relatório de erros.

Informação de controle

-Rotina de gravação ou impressão de 
tentativa de inclusão de item já
existente no cadastro de estoque.

- Rotina de verificação quanto ao fato de 
o saldo do item em estoque ser 
negativo.

Rotina de controle

Exemplos:Natureza do processo –
resultado
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Forma de atuaForma de atuaçção ão (continua(continuaçção)ão)

O Ponto de Controle O Ponto de Controle éé a situaa situaçção do ambiente computacional caracterizada ão do ambiente computacional caracterizada 
pelo auditor como de interesse para a validapelo auditor como de interesse para a validaçção e avaliaão e avaliaçção.ão.

Esta caracterizaEsta caracterizaçção de ponto de controle expõe toda a abrangência do trabalho ão de ponto de controle expõe toda a abrangência do trabalho 
de auditoria de computador em face da independência de o auditorde auditoria de computador em face da independência de o auditor ser o ser o 
responsresponsáável vel úúnico pela determinanico pela determinaçção do que, como e com que objetivos ão do que, como e com que objetivos 
auditar.auditar.

O objetivo da auditoria do ponto de controle tanto pode ser sob O objetivo da auditoria do ponto de controle tanto pode ser sob a a óótica do tica do 
parâmetro do controle interno parâmetro do controle interno -- seguransegurançça la lóógica, eficiência, confidencialidade gica, eficiência, confidencialidade 
etc. etc. -- quanto sob a quanto sob a óótica da fraqueza passtica da fraqueza passíível de ser identificada vel de ser identificada -- erro, falha, erro, falha, 
falta, omissão do procedimentos ou falta, erro, correfalta, omissão do procedimentos ou falta, erro, correçção de resultados.ão de resultados.

O ponto de controle necessita ser caracterizado e podemos estabeO ponto de controle necessita ser caracterizado e podemos estabelecer sua lecer sua 
composicomposiçção em termos de:ão em termos de:

•• uma combinauma combinaçção de rotinas e informaão de rotinas e informaçções operacionais e de ões operacionais e de 
controle;controle;

•• recursos humanos, materiais e tecnolrecursos humanos, materiais e tecnolóógicos agrupados. gicos agrupados. 
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Forma de atuaForma de atuaçção ão (continua(continuaçção)ão)

Existe um ciclo de vida do ponto de controle estabelecido em terExiste um ciclo de vida do ponto de controle estabelecido em termos de:mos de:

Aula 2Aula 2

Ponto de Auditoria
Ponto de controle eleito 
para validação

Ponto de Controle sem 
fraqueza

Ponto de Controle 
identificado

Ponto de controle não 
eleito para validação
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Forma de atuaForma de atuaçção ão (continua(continuaçção)ão)

A auditoria de posiA auditoria de posiçção ocorre desde o momento em que o ponto de controle ão ocorre desde o momento em que o ponto de controle éé
identificado atidentificado atéé o instante que, via avaliao instante que, via avaliaçção dos resultados de sua validaão dos resultados de sua validaçção, ão, 
ele ele éé determinado como apresentando fraquezadeterminado como apresentando fraqueza..

A auditoria de acompanhamento reflete as etapas e momentos em quA auditoria de acompanhamento reflete as etapas e momentos em que, uma e, uma 
vez caracterizado a fraqueza do ponto de auditoria com o auditadvez caracterizado a fraqueza do ponto de auditoria com o auditado, tornando o, tornando 
o ponto de auditoria novamente ponto de controle.o ponto de auditoria novamente ponto de controle.
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Forma de atuaForma de atuaçção ão (continua(continuaçção)ão)

Para apoio Para apoio àà hierarquizahierarquizaçção dos pontos de controle com vistas no não dos pontos de controle com vistas no níível de vel de 
interesse de sua avaliainteresse de sua avaliaçção ou de anão ou de anáálise dos riscos potenciais que ocorre a lise dos riscos potenciais que ocorre a 
organizaorganizaçção, usamos os seguintes conceitos:ão, usamos os seguintes conceitos:

a) Walkthrough: a) Walkthrough: (1)(1)

•• corresponde corresponde àà representarepresentaçção grão grááfica de todo o ambiente fica de todo o ambiente 
computacional sob auditoria;computacional sob auditoria;

•• mais uma vez, usamos o DFD para representar todos os processos mais uma vez, usamos o DFD para representar todos os processos e e 
resultados operacionais e de controle de determinado sistema de resultados operacionais e de controle de determinado sistema de 
informainformaçção;ão;

•• temos representado tambtemos representado tambéém, via DFD, o walkthrough da m, via DFD, o walkthrough da áárea de rea de 
produproduçção e a mecânica de desenvolvimento de sistemas, ou seja, a ão e a mecânica de desenvolvimento de sistemas, ou seja, a 
aplicaaplicaçção de uma metodologia de desenvolvimento de sistemas.ão de uma metodologia de desenvolvimento de sistemas.

(1) (travessia (1) (travessia –– um esforum esforçço conjunto de revisão com a finalidade de melhorar a qualidade do conjunto de revisão com a finalidade de melhorar a qualidade do produto em trabalhos de o produto em trabalhos de 
desenvolvimento de softwares)desenvolvimento de softwares)

Aula 2Aula 2
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Forma de atuaForma de atuaçção ão (continua(continuaçção)ão)

b) b) WalktruthWalktruth::

•• o caminho verdade, isto o caminho verdade, isto éé, o conjunto de rotinas e informa, o conjunto de rotinas e informaçções ões 
operacionais moperacionais míínimas e indispensnimas e indispensááveis para a transformaveis para a transformaçção do dado em ão do dado em 
informainformaçção.ão.

c) c) AuditAudit trailtrail::

•• o conjunto de rotinas e arquivos de controle que permitem, a pao conjunto de rotinas e arquivos de controle que permitem, a partir das rtir das 
informainformaçções, reconstituirmos os dados.ões, reconstituirmos os dados.

d) Rotinas e resultados operacionais e de controle considerados d) Rotinas e resultados operacionais e de controle considerados não não 
pertencentes ao pertencentes ao WalktruthWalktruth, nem ao , nem ao AuditAudit trailtrail..

Aula 2Aula 2
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Forma de atuaForma de atuaçção ão (continua(continuaçção)ão)

ÉÉ importante notar que o somatimportante notar que o somatóório de processos e resultados rio de processos e resultados 
componentes dos itens componentes dos itens WalktruthWalktruth, , AuditAudit trailtrail e e Rotinas e resultados Rotinas e resultados 
operacionais e de controle considerados não pertencentes ao operacionais e de controle considerados não pertencentes ao WalktruthWalktruth, , 
nem ao nem ao AuditAudit trailtrail, deve ser igual , deve ser igual àà quantidade de processos e quantidade de processos e 
resultados que compõem o Walkthrough.resultados que compõem o Walkthrough.
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Forma de atuaForma de atuaçção ão (continua(continuaçção)ão)

ClassificaClassifica--se tambse tambéém o controle pela sua colocam o controle pela sua colocaçção dentro da seqão dentro da seqüüênciaência
de tempo em que ocorre um processo. Assim podemos ter: de tempo em que ocorre um processo. Assim podemos ter: 

1.1. PrPréé--conceito:conceito:

•• Rotinas e resultados embutidos e obtidos no inRotinas e resultados embutidos e obtidos no iníício de um cio de um 
processamento, com o objetivo de garantir processamento, com o objetivo de garantir ààs rotinas s rotinas 
operacionais a qualidade dos dados de que elas são operacionais a qualidade dos dados de que elas são 
alimentadas;alimentadas;

•• O programa de crO programa de críítica e as primeiras rotinas de controle do tica e as primeiras rotinas de controle do 
programa de atualizaprograma de atualizaçção são parte integrante do segmento de ão são parte integrante do segmento de 
prpréé--controle;controle;

•• A monitoraA monitoraçção do erro via Arquivo de erros pendentes ão do erro via Arquivo de erros pendentes éé das das 
principais peprincipais peçças do pras do préé--conceito.conceito.
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Forma de atuaForma de atuaçção ão (continua(continuaçção)ão)

2.2. Controle corrente:Controle corrente:

•• Rotinas e informaRotinas e informaçções de controle que acompanham o ões de controle que acompanham o 
processamento ou que validam e dão o aval processamento ou que validam e dão o aval ààs informas informaçções ões 
operacionais geradas a cada seqoperacionais geradas a cada seqüüência de rotinas operacionais, ência de rotinas operacionais, 
concordando que as rotinas operacionais subseqconcordando que as rotinas operacionais subseqüüentes entes 
continuem a dar tratamento continuem a dar tratamento ààs informas informaçções operacionais semiões operacionais semi--
elaboradas;elaboradas;

•• O arquivo de informaO arquivo de informaçções de controle (AIC) e os arquivos ões de controle (AIC) e os arquivos 
estatestatíísticos de acompanhamento de informasticos de acompanhamento de informaçções no limite do ões no limite do 
erro, as rotinas de verificaerro, as rotinas de verificaçção de informaão de informaçções operacionais ões operacionais 
negativas ou dentro de limites estabelecidos em tabelas, todos negativas ou dentro de limites estabelecidos em tabelas, todos 
são exemplos de recursos tecnolsão exemplos de recursos tecnolóógicos componentes do controle gicos componentes do controle 
corrente.  corrente.  
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Forma de atuaForma de atuaçção ão (continua(continuaçção)ão)

3.3. PPóóss--controle:controle:

•• São rotinas que fazem cruzamento entre diversas informaSão rotinas que fazem cruzamento entre diversas informaçções ões 
operacionais finais geradas, ou entre informaoperacionais finais geradas, ou entre informaçções finais e ões finais e 
informainformaçções iniciais;ões iniciais;

Como foi visto, o controle interno atua por cima das rotinComo foi visto, o controle interno atua por cima das rotinas e as e 
resultados operacionais e de controle. Realmente, o controle semresultados operacionais e de controle. Realmente, o controle sempre pre 
pressupõe um planejamento, mesmo que seja um padrão arbitrado. pressupõe um planejamento, mesmo que seja um padrão arbitrado. 
A auditoria de sistemas, valendoA auditoria de sistemas, valendo--se de sua funse de sua funçção administrativa de ão administrativa de 
controle interno, atua prioritariamente na validacontrole interno, atua prioritariamente na validaçção da funão da funçção ão 
administrativa de controle, voltandoadministrativa de controle, voltando--se subsequentemente para as se subsequentemente para as 
funfunçções administrativas de execuões administrativas de execuçção e planejamento.ão e planejamento.
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