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ConteConteúúdodo
•• Fundamentos de Auditoria de Sistemas de InformaFundamentos de Auditoria de Sistemas de Informaçções (ASI)ões (ASI)
•• Padrões e CPadrões e Cóódigo de digo de ÉÉtica para ASItica para ASI
•• Desenvolvimento da equipe de ASIDesenvolvimento da equipe de ASI
•• Controles Internos e AvaliaControles Internos e Avaliaççãoão
•• Ferramentas e TFerramentas e Téécnicas de Auditoria de Tecnologia de Informacnicas de Auditoria de Tecnologia de Informaççãoão
•• Auditoria de Controles Organizacionais e OperacionaisAuditoria de Controles Organizacionais e Operacionais
•• AquisiAquisiçção, Desenvolvimento, Manutenão, Desenvolvimento, Manutençção e Documentaão e Documentaçção de ão de SistSist..
•• Auditoria de Controles de HardwareAuditoria de Controles de Hardware
•• Auditoria de Controles de AcessoAuditoria de Controles de Acesso
•• Auditoria de OperaAuditoria de Operaçção de Computadorão de Computador
•• Auditoria de Controles de Suporte TAuditoria de Controles de Suporte Téécnicocnico
•• Procedimento de Auditoria de Sistemas AplicativosProcedimento de Auditoria de Sistemas Aplicativos
•• AvaliaAvaliaçção de Software de ASIão de Software de ASI
•• Auditoria de Plano de ContingênciaAuditoria de Plano de Contingência
•• Emissão de RelatEmissão de Relatóóriosrios
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ProgramaPrograma
Fundamentos de Auditoria de SI

– Conceito, Contexto, Problemas, Forma de 
Atuação

– Controles Internos
– Pontos de Controle

Parâmetros de Controles Internos
O Planejamento da Auditoria
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O Conceito da Auditoria de SistemasO Conceito da Auditoria de Sistemas
1)1) ““A auditoria A auditoria éé uma atividade que engloba o exame das uma atividade que engloba o exame das 

operaoperaçções, processos, sistemas e responsabilidades ões, processos, sistemas e responsabilidades 
gerenciais de uma determinada entidade, com o intuito gerenciais de uma determinada entidade, com o intuito 
de verificar sua conformidade com certos objetivos e de verificar sua conformidade com certos objetivos e 
polpolííticas institucionais, orticas institucionais, orççamentos, regras, normas e amentos, regras, normas e 
padrões.padrões.””
DIAS, ClDIAS, Clááudia udia SeguranSegurançça e Auditoria da Tecnologia da Informaa e Auditoria da Tecnologia da Informaççãoão. . 
AxcelAxcel BooksBooks do Brasil, Rio de Janeiro, 2000.do Brasil, Rio de Janeiro, 2000.

2) A auditoria de sistemas 2) A auditoria de sistemas éé o ramo da auditoria que revisa o ramo da auditoria que revisa 
e avalia os controles internos informatizados, visando:e avalia os controles internos informatizados, visando:
•• proteger os ativos da organizaproteger os ativos da organizaçção;ão;
•• manter a integridade e autenticidade dos dados;manter a integridade e autenticidade dos dados;
•• atingir eficaz e eficientemente os objetivos daatingir eficaz e eficientemente os objetivos da

organizaorganizaçção.ão.
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O Contexto da Auditoria de SistemasO Contexto da Auditoria de Sistemas

Auditoria de SI Auditoria de SI éé instrumento da direinstrumento da direçção,ão,
dos acionistas, do ambiente externo, dodos acionistas, do ambiente externo, do
usuusuáário para:rio para:

–– opinar, avaliar, validar a qualidade dos dados e da opinar, avaliar, validar a qualidade dos dados e da 
informainformaçção e dos sistemas que a geram e mantêm, ão e dos sistemas que a geram e mantêm, 
em termos de seguranem termos de segurançça, confiabilidade e eficiência.a, confiabilidade e eficiência.

Interna ou ExternaInterna ou Externa

Exige conhecimentos de TIExige conhecimentos de TI
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Problemas da Auditoria de SistemasProblemas da Auditoria de Sistemas

Auditores tendem a ficar defasadosAuditores tendem a ficar defasados
tecnologicamente em relatecnologicamente em relaçção ao ambienteão ao ambiente
computacional da organizacomputacional da organizaçção.ão.

Falta de bons profissionais em auditoria,Falta de bons profissionais em auditoria,
combinando experiência e conhecimento emcombinando experiência e conhecimento em
TI e auditoria.TI e auditoria.

Executivos precisam ser educados para obterExecutivos precisam ser educados para obter
proveito da auditoria.proveito da auditoria.
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Complexidade crescente do ambienteComplexidade crescente do ambiente
computacionalcomputacional

–– sistemas centrais (mainframes, sistemas sistemas centrais (mainframes, sistemas 
multimulti--usuusuááriosrios))

–– microcomputadores independentesmicrocomputadores independentes
–– redes de computadoresredes de computadores
–– ambiente cliente/servidorambiente cliente/servidor
–– internet e intranetinternet e intranet
–– web web servicesservices e organizae organizaçções interconectadasões interconectadas

Ambiente atualAmbiente atual

Problemas da Auditoria de Sistemas Problemas da Auditoria de Sistemas 22
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Complexidade Crescente da TIComplexidade Crescente da TI

Novos modelos de desenvolvimento deNovos modelos de desenvolvimento de
software software –– CMM/CMMICMM/CMMI

Gerência de projetos Gerência de projetos –– PMI/PMBOKPMI/PMBOK

Novos aspectos da seguranNovos aspectos da segurançça e avaliaa e avaliaççãoão
de riscosde riscos
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O futuro da auditoria de sistemasO futuro da auditoria de sistemas

Novas funNovas funçções no ambiente:ões no ambiente:
–– Analista de SeguranAnalista de Segurançça (a (securitysecurity officerofficer))
–– Analista de Qualidade Analista de Qualidade 
–– Analista de Conformidade (Analista de Conformidade (compliancecompliance officerofficer))

Auditoria de seguranAuditoria de segurançça e qualidadea e qualidade
Maior automaMaior automaçção do processo de auditoria,ão do processo de auditoria,
atravatravéés de suporte intrs de suporte intríínseco dos sistemasnseco dos sistemas
AnAnáálise de custo/beneflise de custo/benefíício da auditoriacio da auditoria
Gestão e qualidade da auditoriaGestão e qualidade da auditoria
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Controle InternoControle Interno
Controle interno Controle interno éé funfunçção administrativa, exercida peloão administrativa, exercida pelo
auditor de sistemas, que valida as demais funauditor de sistemas, que valida as demais funççõesões
administrativas administrativas -- planejamento, execuplanejamento, execuçção e controle ouão e controle ou
seja, todos os procedimentos internos instituseja, todos os procedimentos internos instituíídos pela dos pela 
empresa com o objetivo de evitar a ocorrência deempresa com o objetivo de evitar a ocorrência de
falhas, involuntfalhas, involuntáárias ou dolosas.rias ou dolosas.

Ênfase da auditoria nos processos computacionais e naÊnfase da auditoria nos processos computacionais e na
administraadministraçção de tecnologia da informaão de tecnologia da informaçção.ão.

Certificar a qualidade intrCertificar a qualidade intríínseca dos sistemas e dosnseca dos sistemas e dos
processos.processos.

11

Controle Interno e AuditoriaControle Interno e Auditoria

AdministraAdministraçção por confrontoão por confronto
–– Ambiente de contestaAmbiente de contestaçção, buscando ão, buscando 

otimizaotimizaçção, eficiência, eficão, eficiência, eficáácia e segurancia e seguranççaa

AdministraAdministraçção por exceão por exceççãoão
–– onde atuar?onde atuar?
–– que subconjunto avaliar e validar?que subconjunto avaliar e validar?
–– otimizaotimizaçção da anão da anáálise de riscolise de risco

Ponto de ControlePonto de Controle
–– subconjunto submetido subconjunto submetido àà auditoriaauditoria
–– alto riscoalto risco
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Controle Interno e AuditoriaControle Interno e Auditoria

FrameworksFrameworks de Controles Internos:de Controles Internos:
–– CoCo (CICA CoCo (CICA -- CanadCanadáá))
–– COSO COSO -- ComitteeComittee of of SponsoringSponsoring OrganizationsOrganizations

ofof thethe ThreadwayThreadway (USA)(USA)
–– CadburyCadbury -- TheThe CadburyCadbury CommisionCommision (UK)(UK)
–– BIS (Comitê da BasilBIS (Comitê da Basilééia): A Framework for ia): A Framework for 

InternalInternal ControlControl ffor Bankingor Banking OrganizationsOrganizations

AutoavaliaAutoavaliaççãoão
–– Utiliza o framework para determinar o grau de Utiliza o framework para determinar o grau de 

riscorisco
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Parâmetros de Controle InternoParâmetros de Controle Interno
Controle Interno Controle Interno 
SistemasSistemas

–– Fidelidade da Fidelidade da 
informainformaçção em relaão em relaçção ão 
ao dadoao dado

–– SeguranSegurançça fa fíísicasica
–– SeguranSegurançça la lóógicagica
–– ConfidencialidadeConfidencialidade
–– SeguranSegurançça ambientala ambiental
–– Obediência Obediência àà

legislalegislaççãoão

Controle Interno Controle Interno 
AdministrativoAdministrativo

–– EficiênciaEficiência
–– EficEficááciacia
–– Obediência Obediência ààs pols polííticas ticas 

da administrada administraççãoão
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Pontos de ControlePontos de Controle
Abordagem do parâmetro de controleAbordagem do parâmetro de controle
internointerno

Abordagem da fraqueza buscadaAbordagem da fraqueza buscada
–– erro, omissão, falha de procedimentoserro, omissão, falha de procedimentos
–– falta, erro, correfalta, erro, correçção de resultadosão de resultados

Formado por rotinas e informaFormado por rotinas e informaççõesões
operacionais e de controle.operacionais e de controle.

Recursos humanos, materiais, tecnolRecursos humanos, materiais, tecnolóógicosgicos
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Forma de AtuaForma de Atuaççãoão
AtravAtravéés dos sistemas de informas dos sistemas de informaççõesões
AtravAtravéés do centro de computas do centro de computaççãoão
AtravAtravéés dos processos ou resultadoss dos processos ou resultados

analisandoanalisando
Rotinas operacionaisRotinas operacionais
InformaInformaçções operacionaisões operacionais
Rotinas de controleRotinas de controle
InformaInformaçções de controleões de controle
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Ponto de ControlePonto de Controle

ÉÉ a situaa situaçção do ambiente computacionalão do ambiente computacional
caracterizada como de interesse paracaracterizada como de interesse para
validavalidaçção e avaliaão e avaliaçção:ão:

–– sistemasistema
–– mmóódulo de um sistemadulo de um sistema
–– banco de dadosbanco de dados
–– tabela de um banco de dados (arquivo)tabela de um banco de dados (arquivo)
–– coluna de uma tabela (campo)coluna de uma tabela (campo)
–– linhas na tabela (registros)linhas na tabela (registros)
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IdentificaIdentificaçção dentro do ambienteão dentro do ambiente
CaracterizaCaracterizaçção em termos de recursos,ão em termos de recursos,
processos e resultados.processos e resultados.
AnAnáálise de riscolise de risco

–– parâmetros do controle internoparâmetros do controle interno
–– fraquezas passfraquezas passííveis de ocorrerveis de ocorrer

Auditoria do Ponto de ControleAuditoria do Ponto de Controle

TTéécnica de cnica de 
auditoria auditoria 
x Riscox Risco

Aplicar a Aplicar a 
ttéécnica de cnica de 
auditoriaauditoria

Analisar osAnalisar os
resultadosresultados
apuradosapurados

Apresentar Apresentar 
uma opiniãouma opinião
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Ciclo de Vida do Ponto de ControleCiclo de Vida do Ponto de Controle

Ponto de 
Controle 

identificado
Fraquezas?Avaliar? Ponto de 

Auditoria

Início

Fim Auditoria

S

N N
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AnAnáálise de Riscolise de Risco

Conhecer o ambiente a ser auditadoConhecer o ambiente a ser auditado
–– levantamento de dados levantamento de dados 

•• fluxo do processamentofluxo do processamento
•• inventinventáário de recursos humanos e materiaisrio de recursos humanos e materiais
•• arquivos processados (bancos de dados)arquivos processados (bancos de dados)
•• relatrelatóórios e consultas produzidosrios e consultas produzidos

–– estudo da documentaestudo da documentaçção do ambienteão do ambiente
–– complementacomplementaçção de informaão de informaççõesões
–– visita ao ambiente computacionalvisita ao ambiente computacional
–– entrevistas com os profissionais do ambienteentrevistas com os profissionais do ambiente
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AnAnáálise de Riscolise de Risco 22

Planejamento da auditoriaPlanejamento da auditoria
–– conhecimento do ambiente computacionalconhecimento do ambiente computacional
–– determinadeterminaçção dos Pontos de Controleão dos Pontos de Controle
–– estabelecimento dos objetivos de validaestabelecimento dos objetivos de validaçção e ão e 

avaliaavaliaçção dos Pontos de Controleão dos Pontos de Controle
•• ttéécnicas de auditoriacnicas de auditoria
•• prazos de execuprazos de execuçção da validaão da validaççãoão
•• custos incorridos com a validacustos incorridos com a validaççãoão
•• nníível de tecnologia exigida do auditorvel de tecnologia exigida do auditor
•• natureza da fraqueza do controle internos passnatureza da fraqueza do controle internos passíível vel 

de ser alcande ser alcanççadaada
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AnAnáálise de Riscolise de Risco 33

Planejamento da auditoria Planejamento da auditoria (cont)(cont)

–– ananáálise da sensibilidade de cada Ponto de lise da sensibilidade de cada Ponto de 
ControleControle
•• matriz Ponto de Controle, Parâmetro, Voto, matriz Ponto de Controle, Parâmetro, Voto, 

Fraqueza do Controle, Voto, TFraqueza do Controle, Voto, Téécnica de Auditoria a cnica de Auditoria a 
aplicar, Voto, Voto Maplicar, Voto, Voto Méédiodio

–– hierarquizahierarquizaçção dos Pontos de Controleão dos Pontos de Controle
–– documentadocumentaçção do processo de planejamento ão do processo de planejamento 

da auditoriada auditoria
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Produtos GeradosProdutos Gerados
RelatRelatóórios de Fraquezas de Controle Internorios de Fraquezas de Controle Interno

–– Objetivos do projeto de auditoriaObjetivos do projeto de auditoria
–– pontos de controle auditadospontos de controle auditados
–– conclusão sobre cada ponto de controleconclusão sobre cada ponto de controle
–– alternativas de solualternativas de soluçção propostas (pontos de ão propostas (pontos de 

recomendarecomendaçção)ão)

Certificado de Controle InternoCertificado de Controle Interno
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TTéécnicas de Auditoria de Sistemascnicas de Auditoria de Sistemas
QuestionQuestionááriorio
SimulaSimulaçção de dados ão de dados 
((testtest--deckdeck))
Visita in locoVisita in loco
Mapeamento estatMapeamento estatíísticostico
RastreamentoRastreamento
EntrevistaEntrevista

AnAnáálise relatlise relatóório / telario / tela
SimulaSimulaçção paralelaão paralela
AnAnáálise de lise de loglog
AnAnáálise de programa lise de programa 
fontefonte
SnapshotSnapshot
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Auditoria do Ambiente ComputacionalAuditoria do Ambiente Computacional

Sistemas em operaSistemas em operaççãoão
Desenvolvimento de sistemasDesenvolvimento de sistemas
Centro de computaCentro de computaççãoão

–– GestãoGestão
–– SeguranSeguranççaa



25

DDúúvidasvidas

TTéérminormino
dada
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